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1. INTRODUCCION

En el entorno actual de un mundo globalizado, estrechamente interrelacionado
y de continuos y vertiginosos cambios, hemos visto algunas empresas que han
abandonado el terreno de juego y otras que antes eran el sindonimo del éxito en
su respectiva industria, ahora yacen a la sombra de nuevas organizaciones que
han transformado riesgos en oportunidades por la resiliencia con la que operan.
Detrds de estas situaciones, juegan unos riesgos globales o emergentes, con
una naturaleza propia y cuyos efectos pueden ir mas alld de la capacidad de
control de una Unica empresa. Otrora la probabilidad de estos riesgos pareciera
ser baja, pero su impacto ha sido y es ahora tan importante, que ya no se puede
ser indiferente.

En las circunstancias actuales, las organizaciones han de comprender el
potencial cambio en las reglas del juego, a partir de la concientizacién de las
condiciones existentes y de la permanente evaluacion de riesgos, entendiendo
que los riesgos cada vez estdan mas interconectados y la magnitud de sus
impactos puede incrementarse mas alld de la concepcion individual de la
materializacion de estos.

Agencias calificadoras como Standard & Poor’s, exhortan a un mayor
protagonismo de la gestion de riesgos, estipulando en sus directrices sobre la
gestion de riesgos corporativos que “un buen programa de gestién de riesgos
debe considerar los riesgos que actualmente no existen o que aun no se
reconocen, pero que podrian surgir a raiz de cambios en el entorno. Para dichos
riesgos, los controles y la identificacion de riesgos que normalmente se aplican
no bastan, porque su frecuencia y sus consecuencias nos son del todo
desconocidas. No obstante, la experiencia nos demuestra que cuando se
materializan, tienen un impacto significativo y, por lo tanto, no se pueden
ignorar”.1

Una organizacion adecuadamente protegida contra los riesgos esta en la
continua revision de las condiciones con el propdsito de detectar cambios que
puedan afectar a su estrategia y sus objetivos, de modo que pueda aplicar los
ajustes necesarios para adaptarse, bajo la filosofia de que ciertos riesgos, como
el caso de los riesgos emergentes, pueden ser muy importantes como para
afrontarlos en solitario.

En este orden de ideas, las organizaciones han de ofrecer una nueva perspectiva
a sus procesos de gestion de riesgos y a la asignacion de recursos para

! Standard & Poor’s, “Criteria: Summary of Standard & Poor’s Enterprise Risk Management Evaluation Process
for Insurers”, RatingsDirect (2007).
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garantizar que los riesgos emergentes estén debidamente identificados,
evaluados y gestionados desde la planeacién estratégica y hasta cada nivel de
la organizacién en la ejecucién de sus procesos.

El presente documento es una guia académica en la que se describen buenas
practicas internacionales, elaborada por el Comité de Riesgo Operacional de la
Asociacién de Fiduciarias, que tiene como propdsito general servir como marco
general de referencia para apoyar y complementar la definicién de las politicas
y procedimientos internos que cada Sociedad Fiduciaria pretenda establecer para
la identificacion, evaluaciéon y gestion de riesgos emergentes.

El contenido de la presente guia sera revisado anualmente o cuando se estime
necesario, por el Comité de Riesgo Operacional de la Asociacidon de Fiduciarias.
En caso de presentarse algin cambio o modificacidn a la misma, la Asociacion
de Fiduciarias informara a las entidades afiliadas y detallara el correspondiente
control de versiones sobre el mismo.

2. OBJETIVO

Disefiar una guia académica en la que se exploran estandares internacionales
para la administracion de riesgos emergentes, de manera que las entidades
cuenten con un marco tedrico general que les permita disefiar medidas
orientadas a gestionar y mitigar los efectos negativos que estos pueden generar
en las organizaciones.

3. ALCANCE

En el presente documento se introducen algunas pautas generales para evaluar
y gestionar los riesgos emergentes, con el fin de que las Sociedades Fiduciarias
cuenten con una guia adicional para la la identificacion, evaluacion y gestién de
dichos riesgos.

Si bien estos riesgos no son conocidos con anterioridad, se puede establecer un
marco de actuacion que permita responder a los eventos y minimizar su impacto
en la operacién del negocio.

Este documento supone un apoyo a los procedimientos internos que cada
Sociedad Fiduciaria determine para hacer frente a estos riesgos. Adicionalmente,
esta guia puede ser un complemento a implementacién de las normas que
dispongan las autoridades competentes en la materia.
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4. ¢QUE SON LOS RIESGOS EMERGENTES?

Los riesgos emergentes son aquellos cuyo origen es diferente a los riesgos
tradicionalmente gestionados por las entidades financieras. Son riesgos producto
de la transformacion, entre otros, de los entornos laborales, cambios en las
condiciones econémicas, sociales, demograficas, ambientales, tecnoldgicas, que
tienen un fuerte impacto en la operacion del negocio y que por su naturaleza
son dificiles de predecir y valorar.

5. GOBIERNO DE RIESGOS EMERGENTES

La gestidon de riesgos emergentes comienza con el proceso de revision periddica
del portafolio de riesgos y oportunidades de la organizacion. Esto implica
escanear el entorno y analizar las muchas sefiales y tendencias producidas por
los sistemas de alerta temprana.

El portafolio de riesgos de una organizacidn se revisa con mayor frecuencia en
tres casos:

* Después de un accidente o un "casi fallo", analizado y tratado correctamente.

» Después de un cambio observado en el entorno de la organizaciéon: una nueva
regulacion, tecnologia, entrada en el mercado, tendencias sociales o
econdmicas, condiciones climaticas, entre otros.

e A través de un ejercicio prospectivo para analizar las tendencias, practicas,
impulsores y condiciones de cambio existentes y posibles.

En los dos primeros casos, la organizacion es reactiva. Cuando un accidente o
cambio dramatico no se puede evitar de otra manera, los enfoques reactivos
pueden ser relevantes, y de hecho pueden ser el Unico enfoque posible. No
obstante, la principal desventaja de los enfoques reactivos es que estos suponen
absorber los impactos, bien sean parciales o totales, de la materializacién de uno
o varios riesgos, cuando éstos se hubiesen podido evitar o minimizar en gran
medida si se hubiera seguido un enfoque proactivo.

Por lo anterior, este documento se centrara en el tercer caso para promover una
estrategia proactiva y sugiere un proceso para implementarla de manera
sistematica y reflexiva.

5.1. Gobierno proactivo de riesgos emergentes

El gobierno proactivo de los riesgos emergentes apunta a mejorar la anticipacion
y las capacidades a futuro. Proyectar a los gerentes en su posible contexto
operativo futuro, ayuda a resaltar las oportunidades de decisién y les brinda un
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tiempo adicional para evitar que surjan riesgos o0 para manejar sus
consecuencias.

En este punto, se deben hacer dos preguntas importantes:

A medida que los enfoques convencionales de gestion de riesgos implican
una cierta forma de prediccidén, éa qué capacidades adicionales de "mirar
hacia adelante" contribuye un gobierno de riesgos emergentes proactivo?

* Puesto que mirar hacia el futuro implica incertidumbres que aumentan con el
paso del tiempo, la gestion de riesgos emergentes comparte aspectos
comunes con la gestiéon de incertidumbres. ¢CoOmo pueden tratarse con
eficacia las incertidumbres relacionadas con el futuro?

Las respuestas a estas preguntas pueden estar soportadas por una tipologia de
los diversos niveles de incertidumbre que un gerente puede enfrentar (ver Figura
1). Los enfoques anticipatorios utilizados en la gestion de riesgos permiten a los
responsables de las decisiones abordar los dos primeros niveles de
incertidumbre.

Mas comuUnmente, la evaluacién de riesgos aborda las combinaciones de eventos
descritos en los niveles 1 y 2 que pueden llevar a consecuencias adversas. Cada
combinacién tiene su propia distribucién de probabilidad, basada en célculos
estadisticos derivados de distribuciones pasadas y una evaluacidon de las
consecuencias adversas. La evaluacién de riesgos es, por lo tanto, el resultado
de enfoques anticipatorios que involucran el conocimiento de los componentes
del sistema y las dindmicas asociadas, por un lado, y la capacidad de imaginar
combinaciones adversas de esas dinamicas, por el otro.

Sin embargo, la gestidon de riesgos emergentes, en su forma proactiva, debe
ayudar a los tomadores de decisiones a lidiar con niveles mas profundos de
incertidumbre (los niveles 3 y 4 que se muestran en la Figura 1), donde no se
dispone de una distribucién confiable de probabilidades y solo existen tendencias
incipientes de posibles evoluciones futuras, lo que sugiere que varios futuros
pueden afectar a la organizacion.

Para lidiar con los altos niveles de incertidumbre y explorar el futuro, es
necesario ir mas alla de los enfoques convencionales de prondstico que se basan
en datos pasados para predecir el futuro (Anderson, 1997). Los riesgos
emergentes a menudo surgen de sistemas complejos e interrelacionados, cuya
dindmica esta potencialmente sujeta a retroalimentacién positiva, evoluciones
no lineales y comportamiento estocastico. Por ejemplo, la mutacion de los virus,
el desarrollo de la resistencia a los antimicrobianos, los choques financieros o el
posible colapso de las grandes redes eléctricas son ejemplos de sistemas enteros
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que pasan por cambios repentinos y nuevos, imprevistos e incontrolados que,
en gran medida, siguen sin explicacion.

Figura 1. Tipologia de incertidumbres

el
Profunda incertidumbre
Nivel 1 Nivel 2 Nivel 3 Nivel 4
Un futuro Futuros altemos | Una Futuro
suficientemente | (con mulfiplicidad desconocido
claro probabilidades) | de futuro
plausibles
A f
Contexto . \ /'
; I
¢ }
Un Unica Un Unico Varios modelos | Modelo de
madesle de modelo de de sistema, con | sistema
Medelo de . . . _—
sistema sistema sisterna CFJFI ulr?cn diferentes desconocido: 5
E parametrizacién | estructuras. sabemos que 5
o probabilistica no sabemos -
£ Una estimacién | Varios conjuntos | Una gama Resultados -E
% puntualy un de estimaciones | conocida de desconocidos: E
o intervalo de puntudles e resultados. sabemos que 8
a confianza para intervalos de no sabemos o
Resultados cadaresultado. | confianza para
del Sistema los resultados,
conuna
probabilidad
adjunta a cada
conjunto.
Una unica WVarios conjunfos | Una gama Ponderaciones
estimacion de de conocida de desconocidas:
Ponderacién | las ponderaciones, | ponderaciones. | sabemos que
enlos ponderdciones. | con una no sabemaos
Resultados probabilidad
adjunta a cada
conjunto.

Fuente: Walker, Marchau & Swanson, 2010.

El tipo de anticipacidon requerida para los riesgos emergentes en sistemas
complejos y entornos inciertos incluye la combinacion de experiencia en
dindmicas complejas y la expansidn de la imaginacion mas alla de los limites de
la experiencia (descrito como "imaginacion disciplinada"). Esto implica
desarrollar escenarios de posibles futuros y explotarlos para la toma de
decisiones, incluso si no hay distribuciones de probabilidad disponibles (Van

Notten, 2006; Healey & Hodgkinson, 2008; Wilkinson & Kupers, 2013).
5.2. El gestor de riesgos emergentes

Las organizaciones deben disefar su respuesta a riesgos emergentes de una
manera estructurada. Desarrollar y desplegar un proceso sistematico de
administracion de riesgos emergentes para soportar la toma de decisiones
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estratégicas, requiere la coordinacion de diversos tipos de experiencia técnica y
balancear los posibles conflictos entre los objetivos que tengan los grupos de
interés dentro y fuera de la organizacién. Por lo tanto, la gobernanza del riesgo
emergente requiere liderazgo, requiere un gestor de riesgos emergentes.

El principal rol del gestor de riesgos emergentes es asegurar la efectiva
aplicacion de las pautas contenidas en este documento. El gestor de riesgos
emergentes y su equipo tienen la mision y los recursos para liderar el proceso y

para:

Facilitar interacciones entre los participantes, quienes pueden tener
diferentes objetivos y conocimientos. El gestor de riesgos emergentes ha
de prestar especial atencion para garantizar que las necesidades de apoyo
de los tomadores de decisiones se aborden y consideren adecuadamente
antes de seleccionar las opciones de gestién de riesgos emergentes.

Validar los marcos técnicos y los enfoques adoptados durante el proceso,
teniendo en cuenta su adecuacién a los recursos y necesidades de la
organizacion.

Monitorear desempefios para demostrar su relevancia para la
organizacion y, si es necesario, identificar y corregir debilidades.

Promover una cultura entorno al gobierno de riesgos emergentes.
Asegurar la transparencia, fomentar el debate, evitar visiones simplistas
y obtener la consideracién de eventos extremos e improbables son
ejemplos de lo que se requiere para superar el sesgo cognitivo (posible
desviacidn de un estandar de racionalidad) y la oposicidon organizacional.

Mantener la permanente comunicacion interna y externa para aumentar
la conciencia y la preocupacién por los riesgos emergentes, crear un clima
favorable para la administracién de riesgos emergentes, explicar y aclarar
decisiones y responder preguntas.

Informar sobre el impacto potencial de los riesgos emergentes en diversos
sectores y su gestion.

Revisar periddicamente si el marco de gestion de riesgos adoptado y las
estrategias aun se ajustan a las normas internas y contexto externo.

El concepto de "dueno del riesgo" a quien, en algunas organizaciones, se le
asigna la responsabilidad de la gestion efectiva de un riesgo es diferente del
concepto del gestor de riesgos emergentes. El gestor estad a cargo de coordinar
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y facilitar el proceso de gobierno de riesgo emergente y por ende el Comité de
Riesgos Operacionales sugiere que el gestor de riesgos emergentes, al interior
de la entidad, integre el Comité de Riesgos y lidere el Comité de Gestién de
Crisis.

6. GUIA PARA LA ADMINISTRACION DE RIESGOS EMERGENTES

Definir un marco apropiado y un proceso modelo es importante para un gobierno
de riesgos efectivo, las pautas propuestas por el IRGC? proporcionan un marco
general para ayudar a las organizaciones a abordar los riesgos emergentes.
Ayudan a organizar cémo se recopila, analiza y combina la informacion y la
evidencia para disenar estrategias para la administracion de Riesgos
Emergentes.

Las directrices aqui propuestas se pueden desarrollar y adaptar a cada
organizacion, con la asistencia de un gestor de riesgos emergentes. Se basan en
un liderazgo sélido y la voluntad de desafiar las rutinas de la organizacion y se
centran en los problemas a medio y largo plazo.

A un nivel estratégico amplio, la implementacidon de estas pautas deberia dar
como resultado cuatro capacidades clave, las cuales son:

e Mejorar el pensamiento proactivo para identificar futuras amenazas y

oportunidades.

» Evaluar la disposicidn de la organizacidn a soportar o evitar el riesgo (apetito
por el riesgo) para la definicidon de estrategias futuras.

* Priorizar las inversiones en ciertos riesgos emergentes clave de acuerdo con
su impacto potencial.

e Fomentar la comunicacion interna y construir una cultura de futuro para
beneficiar a toda la organizacion.

2 IRGC, siglas de International Risk Governance Council, IRGC Guidelines for Emerging Risk Governance
(2015)
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OBJETIVO PRINCIPAL: Generar alertas tempranas.

Prerrequisito: Establezca un proceso para evaluar continuamente el entorno
interno y externo de la organizacion, para proporcionar entradas confiables y
actualizadas al proceso de gestion de riesgos emergentes.

El paso 1 genera alertas tempranas, mediante la identificacion de:

e Posibles amenazas u oportunidades para activos y procesos relevantes.

e Factores contribuyentes que crean un terreno fértil para los riesgos y
oportunidades para desarrollarse (emerger, amplificar o atenuar).

Su objetivo es dar sentido a las sefiales que podrian dar forma al futuro.
ACCIONES NECESARIAS

e Detecte y explore evoluciones actuales y posibles evoluciones futuras que
puedan cambiar el entorno de la organizacién.

e Analice estos cambios segln su capacidad para representar una amenaza y/o
una oportunidad a corto y mediano plazo.

e Filtre y priorice el conjunto de amenazas y oportunidades detectadas para
identificar aquellas que requieren mayor atencién en el Paso 2 y aquellas que

no.

e Actualice periddicamente la seleccion de riesgos y oportunidades cuando
haya nueva informacion disponible.

RESULTADOS ESPERADOS
e Lista de amenazas y oportunidades seleccionadas que se actualiza
regularmente y que requiere un analisis mas profundo debido al impacto

positivo o negativo, inmediato o a largo plazo en la organizacion.

e Descripcion del contexto en el que se pueden desarrollar estas amenazas y
oportunidades.

o Identificacidon de las condiciones necesarias o suficientes para que el riesgo
o la oportunidad se materialice.

12
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e Lista de amenazas y oportunidades que son irrelevantes para los objetivos
de la organizacion dada la informacién disponible en ese momento.

PARTICIPANTES CLAVES Y RESPONSABILIDADES

Gestor de Riesgos Emergentes:

Expertos y analistas:

Tomadores de decision:

FACTORES CLAVES DE EXITO:

e Diversidad de informacion.

Define los enfoques vy facilita Ilas
interacciones continuas entre expertos y
tomadores de decisiones.

Detectan sefiales, realizan analisis vy
sugieren la caracterizacién necesaria.

Valida los resultados del Paso 1 y decide
qué temas se seguiran investigando y qué
recursos se asignaran al proceso.

e Solidez cientifica de la recoleccion de datos, analisis y priorizacion.

e Fiabilidad y consistencia de los datos.

e Compatibilidad con amenazas existentes y conocidas.

13
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7. GUIA PARA LA IDENTIFICACION DE RIESGOS EMERGENTES

Los riesgos pueden identificarse mediante un proceso de estudio y analisis de
todos los factores de riesgo relevantes, aun cuando parezcan muy remotos.
Estos riesgos emergentes han de integrarse a la base de riesgos conocidos, para
construir asi un completo mapa de riesgos que se actualiza permanentemente
conforme se produzcan cambios en el entorno.

Las actividades para identificar los riesgos emergentes se presentan en la
siguiente grafica:

Figura 2. Ciclo metodologico riesgos emergentes

03

Identificacion
de riesgos
emergentes

02
Andlisis
DOFA

04

Tratamiento de
los riesgos

cicLo METDDOLOGICOE
DE RIESGOS 1
EMERGENTES ’

01

Diagndstico
Marco PESTEL

05

Socializacion

Fuente: Elaboracidon del Comité de Riesgo Operacional de la Asociacion de Fiduciarias

7.1. Diagnéstico

Para la identificacién de Riesgos Emergentes se puede iniciar con un diagndstico
empleando la Matriz de Evaluacién de Factores Internos (EFI) y la Matriz de
Evaluacion de Factores Externos (EFE).

La Matriz de Evaluacion de Factores Internos (EFI) permite realizar una auditoria
interna de la organizacion, con el propdsito de identificar y evaluar las fortalezas

14
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y debilidades dentro de las unidades funcionales y las relaciones entre dichas
areas. El resultado de la Matriz de Evaluacion de Factores Internos (EFI) permite
establecer los niveles de resiliencia y resistencia de la organizacién para afrontar
los cambios y responder ante eventos adversos, teniendo en cuenta su
engranaje interno.

Segun las fuentes tedricas consultadas, los pasos sugeridos para realizar la
evaluacion de factores internos y construir la matriz, son los siguientes:

1.

2.

Realizar una lista de las fortalezas y aspectos a mejorar de la
organizacion:

A la hora de realizar esta lista, es necesario mencionar todos los factores
que afectan al proceso actual de la organizacién o unidad funcional, donde
se recomiendan algunos consejos:

a. Comienza mencionando los aspectos a mejorar de la organizacion
o unidad funcional, ya que generalmente es dificil identificar las
fallas que las organizaciones o unidades funcionales tienen.
Posteriormente, se continian mencionando todas las fortalezas de
la compafiia o unidad funcional.

b. A la hora de redactar cada aspecto se recomienda ser lo mas
especifico posible, utilizando datos para basarse en ellos y asi
asignar las prioridades y clasificarlos por el grado de importancia.

c. Una vez que se terminen de asignar las prioridades, se seleccionan
de 10 a 20 factores para la evaluacién.

Asignar los valores (pesos relativos) a cada factor:

El peso adjudicado a cada uno debe ser asignado desde el 0.0 (el menos
relevante) a 1.0 (el mas relevante), independientemente de que el factor
represente una fortaleza o un aspecto a mejorar. Los factores que
repercutan mas en el desempeiio, productividad y calidad de la compaiiia
o unidad funcional deben llevar los valores mas altos. El total de todos los
pesos debe sumar 1.0.

Asignar las calificaciones:

Se atribuye una calificacion a cada uno de los factores, la cual se divide
en cuatro valores entre 1 y 4, a efecto de indicar si el factor representa
una debilidad mayor (calificacion de 1), una debilidad menor (calificacion
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de 2), una fortaleza menor (calificacion de 3) o una fortaleza mayor
(calificacién de 4).

4. Multiplicar el peso relativo asighado a cada factor por su
calificacion otorgada.

5. Determinar el valor ponderado, mediante la suma del valor final
de cada factor:

El valor ponderado debe estar entre 1.0 y 4.0, siendo el valor promedio
2.5. Si el valor ponderado esta por debajo de la media, significa que la
organizacion o la unidad funcional es débil internamente, mientras si el
valor ponderado esta por encima, senala fortaleza.

La Matriz de Evaluacién de Factores Externos (EFE) es una herramienta de
diagnédstico que permite realizar un estudio de campo, con el objetivo de
identificar y evaluar los factores externos que pueden afectar la operacién del
negocio o unidad funcional. El resultado de la Matriz de Evaluacién de Factores
Externos permite a la compafila tener un panorama de los factores
demograficos, socioculturales, politicos / legales, tecnoldgicos, econdmicos,
ambientales, globales y competitivos que pueden incidir negativamente en la
sostenibilidad la organizacidon o, mejor aun, convertirse en oportunidades.

El proceso para construir la matriz EFE es el mismo que se sigue para la
elaboracidon de la matriz EFI, con la sugerencia de que el valor ponderado se
desagregue también en una ponderacién definitiva para las oportunidades y una
ponderacién final para las amenazas, de manera que estos valores se puedan
comparar. Si el valor de las oportunidades es superior que las amenazas,
significa que el entorno externo es favorable para la organizacién, pero si fuera
en el caso contrario, se debe analizar y reforzar las debilidades de la organizacion
y sus unidades funcionales y robustecer las fortalezas para crear un escudo
contra el ambiente externo.

Otra herramienta util para el diagndstico es el marco PESTEL, el cual permite
establecer las condiciones del macroentorno de la organizacion y puede ser una
buena herramienta para la Evaluacidon de Factores Externos.

El marco PESTEL es una técnica de andlisis estratégico que sirve a las
organizaciones para definir su contexto, a través del estudio de una serie de
factores externos. El propdsito de esta herramienta es detallar de la mejor
manera posible el entorno en el que operara la organizacién en funcion de
aspectos politicos, econdmicos, socioculturales, tecnoldgicos, ecoldgicos vy
legales.
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La aplicacion de esta herramienta permite anticipar tendencias a futuro, facilita
los criterios objetivos para definir la posicion estratégica de la organizacién al
brindar una descripcion en detalle del contexto en el que operard y aporta
informacién para aprovechar las oportunidades que se presentan.

En la medida en que cualquiera de los factores cambie, es probable que se afecte
el entorno y la misma organizacion, razon por la cual es importante comprender
cudles son los motores de cambio a nivel global, para asi identificar los posibles
escenarios de riesgos, su impacto y tratamiento.

A continuacién, se relacionan algunos riesgos identificados por el sector a partir
del Marco PESTEL:

Figura 3. Marco PESTEL?

ECOLOGICO POLITICO Y RELIGIOSO
« Cambio climatico (catastofes naturales) » Estabilidad del gobierno
* Residuos * Crisis Politicas
+ Consumo de energia « Cambio de Gobierno
* Escasez de recursos + Politica fiscal
* Epidemias * Reglamentos sobre comercio exterior

A" i

LEGAL FACTORES ECONOMICOS
+ Cambios normativos legales ——> — + Ciclos econémicos
* Legislacion internacional « Politica monetaria
* Inflacién
» Desempleo

« Cambios Econdémicos Globales
» Recesion global

FACTORES SOCIALES TECNOLOGICOS
» Demografia « Nuevos descubrimientos/desarrollos
+ Desigualdad social « Rapidez de la transferencia tecnoldgica
» Movilidad social * (Gasto pablico en investigacion
« Consumismo « Atencion del gobierno y la industria al esfuerzo
« Crisis en paises vecinos (Migracion) tecnolégico
+ Cambio generacional » Ciberseguridad
(Actitudes hacia el trabajo y el ocio) * Fintech
« Violencia

Fuente: Elaboracién del Comité de Riesgo Operacional de la Asociacion de Fiduciarias

3 El anterior grafico no es una lista exhaustiva de los potenciales riesgos emergentes, sino que constituye una
relacion de factores concebidos desde un punto de vista general sobre los cuales se pueden producir eventos
que son objeto de identificacion por parte de cada una de las entidades.
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7.2. Analisis de informacion DOFA

La literatura revisada sugiere que, una vez realizado el diagnodstico, las entidades
podran construir una Matriz DOFA, la cual es Uutil para identificar posibles
escenarios de riesgos y definir sus estrategias de mitigacién, con base en sus
fortalezas y debilidades.

Los acontecimientos y las circunstancias que conllevan los riesgos emergentes
también pueden representar oportunidades, y la estrategia y el pensamiento
operativo de las empresas deben tenerlo en cuenta. La previsidn y la rapidez de
reaccion ante los cambios son esenciales para la resistencia al riesgo en un
entorno cambiante (PricewaterhouseCoopers, 2009).

Es importante aclarar que, aunque PESTEL y DOFA puedan coincidir en la
identificacidon de algunos factores, no son métodos equivalentes por cuanto no
se aplican al mismo objeto de investigacion. Mientras que el marco PESTEL se
centra en los factores externos que puedan incidir en la marcha de una
organizacion, la matriz DOFA se enfoca en la interrelacion que hay entre los
factores internos de la organizacion y los factores externos a los que se pueden
enfrentar. Por lo anterior, la literatura recomienda realizar el analisis PESTEL
antes del DOFA.

7.3. Reporte Global de Riesgos

El Foro Econdmico Mundial publica anualmente el Reporte de Riesgos Globales,
como resultado de la Encuesta de Percepcidén de Riesgos Globales, en la cual
cerca de 1,000 tomadores de decisiones del sector publico, privado, académico
y de la sociedad civil evaltan los riesgos que enfrenta el mundo.

El Reporte Global de Riesgos supone una valiosa fuente de informacion que
puede fortalecer el proceso de identificacion de los riesgos emergentes al
proporcionar un mapa mas exhaustivo y pormenorizado de los riesgos
observados a nivel global y cuyos impactos se prevén a nivel sistémico.

A continuacion, presentamos el Mapa de Riesgos Globales para el 2019, ilustrado
en el mencionado reporte:
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Figura 4. Mapa de Riesgos Globales 2019
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Fuente: Foro Econdmico Mundial - Encuesta de Percepcion de Riesgos Globales 2018 - 2019.
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Nota: Se pidio a los encuestados que valoraran la probabilidad de cada riesgo global en una escala de 1 a 5, donde 1 representa un riesgo que es muy improbable que se materialice
y 5 un riesgo que es muy probable que ocurra. Asi mismo, los encuestados valoraron el impacto de cada riesgo global en una escalade 1 a 5 (1: minimo impacto, 2: menor impacto,
3: impacto moderado, 4: impacto severo y 5: impacto catastrofico). Véase el apéndice B del Reporte de Riesgos Globales para mayores detalles. Para asegurar su lecturabilidad, los
nombres de los riesgos estan abreviados; vease el Anexo 1. del presente documento para el nombre completo y descripcion.
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Figura 6. Evolucion del mapa de riesgos, 2009 - 2019
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Como bien puede observarse, el Reporte de Riesgos Globales 2019 clasifica los
riesgos segun su naturaleza. Sin embargo, las organizaciones pueden acudir a
otros criterios para clasificar los riesgos emergentes dentro de categorias que
estén mas acordes a la naturaleza de sus negocios, a su direccionamiento
estratégico, a su perfil de riesgos y a su filosofia corporativa.

Otras clasificaciones en las que es posible agrupar los riesgos emergentes,
pueden ser:

Figura 7. Clasificacion de Riesgos Emergentes*

CRITERIO CLASIFICACION

Por ejemplo, segin el Committee of Sponsoring Organizations (COSO):

Con relacion a los

Estratégicos

Grado de Control
Duracion

objetivos . Operativos
. Reporting
. Cumplimiento
Por ejemplo:
Por caracteristicas e Exdgeno/Endogeno
del riesgo o Predictibilidad

Por ejemplo:

Por la manera en que
se manifiestan

Cambios a largo plazo

Acontecimientos inesperados, repentinos

Condiciones de funcionamiento que se deterioran gradualmente
Sucesos locales con efectos expansivos

Fuente: PricewaterhouseCoopers. 2009.

Marsh & McLennan Companies, Inc (2018) construyen una matriz de riesgos
emergentes, a partir de los estudios realizados por el Foro Econdmico Mundial,
el Cambridge Centre for Risk Studies y otros reportes de la industria, donde
complementan la relacion de los riesgos identificados con impactos al core de
los negocios, ejemplos recientes y una ponderacién cualitativa en funcién de su
relevancia en el contexto actual. Esta matriz supone un referente para el disefio
de los mapas de riesgos emergentes al interior de las organizaciones (ver Figura
8).

4 PriceWaterHouseCoopers, Ampliar la gestién de riesgos corporativos para afrontar los riesgos emergentes
(2009)
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Figura 8. Fuentes de riesgos globales y emergentes - ejemplos y detalles.

TIPO DE RIESGO RIESGO EMERGENTE

Regulacion Adversa

CARACTERISTICAS CLAVES

Iniciativas a nivel nacional y
supranacional con claros objetivos
politicos.

IMPACTO EN EL CORE DEL
NEGOCIO : EJEMPLOS RECIENTES

Regulaciones ambientales que
afectaron laindustria del carbon en
E.U(2015)

¢POR QUE ES UNA PREOCUPACION

AHORA?

Respuesta politica decidida ante
amenazas fundamentales como el
cambio climatico y la estabilidad del
sector financiero.

Restricciones en la licencia para

operar. Regulaciones en el sector bancario

(2010-)

Limites de precios, aumentos de
impuestos, controles de divisas
(permanentes)

. Alcance paraimpactos desiguales a nivel

mundial.

POLITICO
Deficienciade

gobernanza

Acciones discriminatorias por
autoridades relacionadas con contratos,
licencias, etc., por razones
proteccionistas o corruptas.

Expropiacion de activos extranjeros

Desventajas competitivas para en Venezuela (2007-2011)

Descenso, capacidad débil y cambiode |
régimen en muchos mercados
emergentes.

compafiias 0 sectores especificos. i

Bajo crecimiento en economias
desarrolladas.

Guerra comercial

Medidas proteccionistas retaliativas
entre paises 0 bloques economicos.

i Restricciones sobre mercados o el

Sanciones mutuas entre paises

Decadente unidad occidental frentea
Rusia. :

occidentales y Rusia (2014-)

Iniciativas comerciales en competencia '
en el este de Asia (TPP vs. RCEP)

acceso a cadenas de suministro. :...
Disputas comerciales entre E.Uy

China(2018-)

Caida de los términos finales del acuerdo
comercial entre E.Uy UE (TTIP).
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Crisis fiscal

ECONOMICO

financiero

Fallas en
infraestructura

TECNOLOGICO

Burbujas de activos

Incapacidad o negativa del gobiernoa

pagar su deuda en su totalidad y
cumplir con las obligaciones de la
sociedad.

Depresion economica e
incremento del riesgo de
contraparte

Crisis de deuda en la Eurozona
terminando en las negociaciones de
rescate de Grecia (2010-2015).

Austeridad continuada en economias
desarrolladas.

Default argentino (1999-2002)

Creciente deuday debilidades i
econémicas en mercados emergentes. :

i Inflacion significativa de los precios no
{ justificada por fundamentales, seguida

de unafuerte correccion

Volatilidad de las inversiones,

i interrupcion de la planificacion
financiera e impactos negativos :

Colapso del sistema

i Fracaso de instituciones, mecanismos de

mercado y disposiciones regulatorias

Fallas en la provision de servicios
publicos (energia, agua,
comunicaciones), cierre de lared de
transporte 0 accidente industrial
importante.

en la economia real

Disponibilidad de crédito
reducida, mayor riesgo de
contraparte y mecanismos de
precios comprometidos

Restricciones en operaciones,
cadenas de suministroy
distribucion de productos.

Caida en el mercado accionario chino
(2015)

Apalancamiento significativo alimentado :
por bajas tasas de interés.

Caida en el mercado accionario
global (2011)

Crisis subprime (2007 — 2009)

 Débiles retornos ainversionistas a traves i
de las principales clases de activos.

Bajos precios sostenidos del crudo.

Colapso y rescate de bancos y otras
i instituciones financieras (2007-
2012)

Consecuencias desconocidas y efectos
dered de las nuevas regulaciones.

Crecimiento de labanca en la sombra
debidoala elusion regulatoriay la
busqueda de rendimiento.

(2014)

Baja inversion en resiliencia para
enfrentar futuras amenazas.

(2011)

Europa (2010)

Ceniza volcanica afectando vuelos en

Mayor presion por parte de los usuarios :
sobre los sistemas interconectados
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i Avances cientificos o tecnologicos
Innovacion disruptiva :
: nuevos competidores

TECNOLOGICO

Interrupcion de modelos de

radicales y el rapido crecimiento de negocio tradicionales y pérdidade

ventaja competitiva.

¢ Avances en aprendizaje automatico,
i inteligencia artificial y alcance para :

i Disminucion de los costos de entradaal
mercado. {

Grandes inversiones en innovaciones

(en curso)

i aplicaciones de nanotecnologia en i

annng

disruptivas para lograr escalar

Avances en biologia sintética y rapidamente.

i Entes reguladores jugandoa ponerse al

curso) :
dia.

Robo de activos financieros, datos o
propiedad intelectual, o tomade
sistemas de Tl.

Ciberataques de gran
escala

Pérdidas financieras,

{ interrupciones operativas y dafio

reputacional

Ataque ala aceria alemana (2014)

Mercantilizacion de malware

Ataque alabancainternacional
(2013-)

Sofisticacion técnicay estratégicade
amenazas persistentes avanzadas.

i Hackeo de informacion importante

de tarjetas de crédito y médica en los

Conectividad ainternet cada vez mayor
Estados Unidos (2012-)

i Inquietud popular que se manifiesta en
¢ conflictos laborales persistentes,

Inestabilidad social ; ;s :
i desordenes civiles, protestas masivas y

GEOPOLITICO

Operaciones interrumpidas,

i cambio de preferencias del cliente

eincertidumbre econoémica.

Alto desempleo, desigualdad y
polarizacion social.

Movimientos populistas en Europa

(2012) Creciente sentimiento nacional.

La Primavera Arabe y repercusiones

Ataques terroristas temor social y desorganizacion

economica.

Actos violentos disefados para causar
: {inversionistas y la disminucién de
: laactividad econémica en ciertos
sectores en los paises afectados

trabajo, el nerviosismo de los

g Desoli —
migracion 2010-) espliegue de redes sociales
"""""""" Protestas globales contrala ' g
desigualdad (2011) Alta rotacion de los gobiernos.
' - los i6 |
La seguridad en el lugar de Francia (2015) La radicalizacion e los jovenes y la

 facilidad de los viajes transfronterizos.

Nigeria, Egipto, Mali (2015
.|ger|a, gipto, Mali 2015) Fortaleza econémica y dominio

irak Turquia, Pakistén 2015) geografico de ciertos grupos terroristas.
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Conflictos congelados o duraderos
aumentan en estados vulnerables.

Guerracivil en Siria (2011-), Irak
(2014-), incluyendo ISIS, y

Uso de la fuerza militar entre o dentro de i
los estados, que a menudo involucra
capacidades asimétricas

Preocupaciones de seguridad y
salidas de inversion en mercados
afectados y vecinos.

Conflicto armado

GEOPOLITICO

Posibilidad de errores y accidentes en
dreas de alta tension (por ejemplo, el Mar
de China Meridional) :

Sequia en California (2014)

Cambio climaticoy fendmenos
meteoroldgicos extremos.

Picos de precios y operaciones
restringidas. Escasez de tierras raras (2010-

2016)

 No disponibilidad de productos (global,
Escasez prolongadade i . 7 3 i
regional o local) que apoyan la actividad :

recursos econdmica en sectores clave Picos de precios de los alimentos
Aumento de precios en bienes (2008,2011) Politicas y distorsiones del mercado
derivados y sustitutos. impulsadas por especuladores.
Pico del precio del petroleo (2008)
AMBIENTAL Importantes eventos qeoléaicas Interrupcion de activos, cadenas Terremoto de Filipinas (2013)
Catastrofe Natural p s 9 og ’ de suministroy posiblemente
hidrologicos y meteorologicos.
mercados.
M ECITUIGIONT O et Ve Gz Crecimiento en infecciones zooncticas y
desuministroy posiblemente i Ebola (2014), gripe porcina (2009) PRt a—
mercados.
3 Infeccion genera[izada que 2 72 5 7; - R . S— e RTOTT TR TTOETEYTY ey
Brote de enfermedades : . . .
humanos, animales y plantas. Gripe aviar (2004)
Actividad econdmica reducida. T enemoes——— s lmpa’c'FOS desconocidos de‘la b!qlog|a
Sindrome de muerte stbitade la sintética y otros avances cientificos.
sojaen EE. UU. (2010)

Fuente: Marsh & McLennan Companies,

Inc 2018
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El hecho de que puedan existir varios criterios para clasificar los riesgos otorga
un beneficio adicional a las empresas en la identificacion de estos y la definicion
de las estrategias para su administracién y control, en el sentido de que estos
criterios no son excluyentes entre si y pueden aplicarse multiples axiomas de
clasificacién de forma simultdnea. Un proceso de identificacién minucioso de los
riesgos los clasifica bajo multiples criterios de manera que puedan profundizar
en la caracterizacion de estos mas alld de su mera naturaleza y destacando su
relevancia e impacto en la operacién y continuidad del negocio. Como resultado,
las organizaciones pueden disefiar estrategias de administracion y control mas
efectivas y enfocadas.

Finalmente, es importante tener en cuenta que, en términos de probabilidad e
impacto, los riesgos emergentes abarcan un amplio espectro que van desde
riesgos conocidos, pasando por los riesgos desconocidos, hasta aquellos riesgos
que no son posibles conocer.

En los riesgos conocidos, como por ejemplo los desastres naturales, existe
informacidn sobre sus causas, su probabilidad y sus efectos probables, aunque
puede existir incertidumbre sobre sus estimaciones. Los riesgos conocidos ya
han ocurridos antes, estan bien definidos y, por lo tanto, se pueden cuantificar
y gestionar.

Los riesgos desconocidos pueden estar bien definidos, pero no existe informacion
suficiente con base en la ocurrencia de hechos concretos y su frecuencia que
permitan asignarles probabilidades (por ejemplo, ataques terroristas o crisis
financieras globales). En este sentido, sobre los riesgos desconocidos pueden
existir multiples modelos plausibles y no un Unico paradigma para su valoracion.
La gestion de riesgos desconocidos requiere que las organizaciones aporten
resistencia a sus modelos de riesgo y a sus sistemas de administracion.

Los riesgos que no son posible conocer corresponden a aquellos que aln no han
sucedido y cualquier estimacion de estos pueden basarse en aproximaciones.
Sin embargo, lo desconocido es una consideracion clave en escenarios de
combinacidén de riesgos, donde la interaccidn entre varios de ellos puede derivar
en una multiplicidad de resultados posibles con consecuencias catastroéficas para
las organizaciones. Sin importar que exista o no suficiente informacion sobre los
riesgos para efectos de su identificacién, medicién y control, es necesario que
los riesgos emergentes sean objeto de gestion dentro los sistemas de
administracion de riesgos de las organizaciones de manera que estas puedan
estar lo mejor preparadas posibles antes la materializacion de uno o varios de
ellos.
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OBJETIVO PRINCIPAL: Desarrollar escenarios.

El paso 2 describe escenarios de cdmo un riesgo emergente u oportunidad podria
impactar a una organizacion y sus objetivos. Este paso:

e Ofrece la posibilidad de enmarcar colaborativamente las amenazas y
oportunidades existentes y futuras.

e Proporciona evidencia y apoyo para futuras decisiones relacionadas con
las amenazas y oportunidades identificadas.

e Actualiza los escenarios a medida que se dispone de nueva informacién y
conocimiento.

ACCIONES NECESARIAS

Desarrolle o utilice varios tipos de escenarios para explorar y evaluar el riesgo
emergente que podria afectar a la organizacion en el futuro.

Comience a identificar posibles bifurcaciones y puntos de intervencion, para
preparar el desarrollo de opciones de gestion.

Actualice los escenarios seglin sea necesario, teniendo en cuenta la aparicidon
de nuevas sefales y el resultado de las interacciones estratégicas con los
grupos de interés.

RESULTADOS ESPERADOS

Set de escenarios exploratorios: Los escenarios describen cdmo las amenazas
y oportunidades identificadas en el paso 1 pueden tener un impacto en la
organizacion. Se debe prestar especial atencion a:

Los factores contribuyentes (amplificando o atenuando).
Eventos o puntos de inflexibn que pueden acelerar, reducir o
generalmente afectar los factores.

o Las consecuencias de cada escenario para la organizacién.

Familiaridad con los conceptos: Durante el proceso, los participantes se
familiarizaran cada vez mas con los nuevos conceptos (por ejemplo, "eventos
de baja probabilidad/alto impacto"), que contribuyen a una comprension
comun de posibles desarrollos futuros.
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PARTICIPANTES CLAVES Y RESPONSABILIDADES

Expertos en estudios futuros

y técnicas de construccion de

escenarios: Facilita las interacciones entre los
contribuyentes y garantiza la validez
cientifica del ejercicio de desarrollo de
escenarios.

Gestor de Riesgos Emergentes: Propende por la coherencia del ejercicio
con las amenazas Yy oportunidades
definidas en el paso 1 y las expectativas
de la organizacion.

Tomadores de decision: Confirma su compromiso, en particular
asignando  recursos, proporcionando
recompensas y asignando

responsabilidades.
FACTORES CLAVES DE EXITO:

e Pertinencia con las preocupaciones y necesidades de los tomadores de
decisiones.

e Credibilidad, para evaluar la solidez cientifica de los modelos y los datos
utilizados, asi como la transparencia de las elecciones realizadas en cada
paso del proceso.

e Comprensibilidad y rastreabilidad, para describir la claridad de la secuencia
de eventos adoptada para estructurar los escenarios y la capacidad de los
usuarios finales para comprender y seguir facilmente la racionalidad
subyacente.

e Legitimidad, a través de la apertura del proceso a diferentes grupos de
interés, promoviendo diferentes valores y orientaciones politicas.

e Creatividad, para estimular nuevas formas de pensar y lidiar con lo “inusual”.
e La distincién, para evaluar la capacidad de los escenarios para transmitir

conjuntamente a los responsables de la toma de decisiones la diversidad de
futuros posibles.
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8. EVALUACION DE LOS RIESGOS EMERGENTES

La evaluacién de los riesgos emergentes ha de sustentarse en la naturaleza
misma de estos riesgos en cuanto su probabilidad e impacto. Dada la poca o
nula ocurrencia de hechos y la baja predictibilidad de estos riesgos, valorar los
riesgos emergentes requiere una evaluacion mas profunda, con modelos que
ponderen mediciones cualitativas en ausencia de datos, consideren escalas de
impactos mas altas y estructuren una amplia red de interconexion de los riesgos.

El analisis de escenarios puede ser una herramienta efectiva para que las
organizaciones estimen su exposicion potencial a los riesgos emergentes vy
establezcan los niveles de preparacion en caso de que produzcan eventos.

Las organizaciones suelen realizar los ejercicios de analisis de escenarios de
riesgo con un enfoque basado en talleres, soportados por una adecuada
planeacion estratégica. Estos talleres generalmente son conducidos por un
responsable acompafado de varios expertos en los temas en cuestién. Para
llevar a cabo el ejercicio de analisis de escenarios, PriceWaterHouseCoopers
sugiere en un informe elaborado en 2009, seguir los pasos que se detallan en el
grafico a continuacion:?

Figura 9. Analisis de Escenarios

Tratar los
escenarios y

Calcular la
probabilidad y el
> impacto de los
riesgos
emergentes

Desarrollar Acordar

\  respuestas acciones y
para los riesgos direccion en el

emergentes proceso

Involucrar a los Debatir sobre los
grupos de interés riesgos
en los riesgos emergentes y los
emergentes motores asociados

revisar su
probabilidad e
impacto

Fuente: PriceWaterHouseCoopers

El proceso de analisis de escenarios puede ser complementado por la propuesta
de Marsh & McLennan Companies, Inc (2018) de soportar estos ejercicios sobre
3 pilares que pueden maximizar el valor de los escenarios (ver Figura 10):°

> PriceWaterHouseCoopers, Ampliar la gestién de riesgos corporativos para afrontar los riesgos emergentes
(2009)
6 Marsh & McLennan Companies Inc., Material Improbabilities: Getting Practical Whit Emerging Risks (2018)
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Figura 10. Pilares para el anadlisis de escenarios

SELECCION ESPECIFICACION

¢ Identificacion de grupos de Grupos de Trabajo de Unidad de negocio y narrativas
interés y asignacion de Generacion de una lista larga de escenarios.
agendas. de riesgos emergentes.
Parametrizacion de datos
¢ Cobertura de diferentes tipos Simplificacion a una lista corta historicos y relaciones entre
de riesgos emergentes e por el Comité Directivo. los riesgos.
impactos.
Aprobacion del programa por Oportunidades para
® Inclusion de escenarios parte de la Alta Direccion. intensificacion de los
repetibles y a la medida. escenarios.

Fuente: Marsh & McLennan Companies, Inc (2018)

La practica comun de estos talleres indica que, en los analisis de escenarios, la
probabilidad y el impacto de los riesgos emergentes suele determinarse a través
de escalas de evaluacion de riesgos para generar representaciones graficas o
radares de riesgos. Las escalas de evaluacion del riesgo pueden definirse en
términos cuantitativos y cualitativos. Las escalas cuantitativas otorgan un mayor
grado de precisién y medicién al proceso de evaluacién del riesgo. No obstante,
el enfoque cualitativo se hace necesario cuando los riesgos no se pueden
cuantificar, cuando no hay informacion suficiente y creible, o cuando no es
econdmicamente viable obtener y analizar datos.

Dada la naturaleza de los riesgos emergentes, las escalas de evaluacién suelen
ser cualitativas, con escalas que no son estandar, sino que se ajustan a las
particularidades de cada negocio, a su apetito de riesgo y a su nivel de
tolerancia. Las escalas de evaluacion del riesgo pueden definirse caso por caso
para realizar una adecuada priorizacién de los riesgos y establecer las acciones
necesarias para su administracién y control.

Una diferencia clave de los enfoques de gestion de riesgos corporativos
tradicionales, es que las escalas de evaluacion de riesgos emergentes deben
considerar las repercusiones en toda la organizacion y la escala de riesgos
potenciales, asi como las interdependencias de riesgos existentes.

Teniendo en cuenta el alcance de los riesgos emergentes y la interconexion entre
los diversos riesgos, donde la materializacion de alguno de ellos puede generar

31

www.asofiduciarias.org.co




Guia académica para la gestion /
de riesgos emergentes ;: ASOFIDUCIARIAS

efectos domind o reacciones en cadena de eventos de riesgo, una buena
aproximacion al impacto de estos riesgos en la organizacion puede determinarse
a partir de la conjuncién de los impactos cuantificados de riesgos conocidos que
pueden colateralmente activarse ante un evento de riesgo de gran magnitud.

La interconexién de los riesgos emergentes precisa de una evaluacién de su
grado de correlacion, que puede realizarse mediante un andlisis de la correlacién
entre diferentes factores de riesgo y otras variables deterministicas.

Por otra parte, el horizonte temporal usado para valorar la probabilidad de
riesgos debe estar alineado con los horizontes de tiempo establecidos en los
objetivos de la organizacién. No obstante, algunos riesgos emergentes, como
por ejemplo el cambio climatico, ameritan una perspectiva de largo plazo,
porgue su posible impacto, negativo y/o positivo, tiene un alcance mas alla del
periodo de los objetivos de negocio actuales.
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OBJETIVO PRINCIPAL: Tomar decisiones sobre la administracion de un riesgo

emergente.

El paso 3 define las estrategias para la administracion de riesgos emergentes,
las cuales han de ser proactivas, efectivas, eficientes en costos y adaptables
para enfrentar adecuadamente los riesgos y oportunidades explorados en el
paso 2.

ACCIONES NECESARIAS

Identifique y evalle posibles opciones de administracién de riesgos
emergentes de acuerdo con los escenarios desarrollados en el paso 2 y a la
estrategia. Ninguna opcidon debe ser excluida.

Defina ventanas de oportunidad e indicadores, incluyendo las opciones mas
adecuadas para cada opcidn. Seleccionar las opciones que estén mejor
alineadas con la estrategia de la organizacidon para responder a los riesgos
emergentes. Considerar el estilo de toma de decisiones de la organizacidn,
los recursos disponibles y el apetito de riesgo.

Identifique los umbrales de irreversibilidad, después de los cuales las
intervenciones ya no seran efectivas y los umbrales de aceptabilidad, bajo
los cuales no es necesaria la intervencion.

Comunique este proceso y la decision tomada, de manera transparente.

Incluya la incertidumbre: ser conscientes de lo que se desconoce.

RESULTADOS ESPERADOS

Estrategias de administracién para cada escenario: El paso 3 esta disenado
para proveer una estrategia para cada uno de los escenarios desarrollados
en el paso 2. La descripcidon de la estrategia, su desempeno esperado y las
compensaciones claves adoptadas por los tomadores de decision han de ser
claros y detallados.

Una decisidon final sobre qué opciones de administracion de riesgos
emergentes se implementaran. Por ejemplo:

o Actuar sobre los factores que contribuyen al riesgo emergente.
o Desarrollar enfoques de precaucion.
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Reducir la vulnerabilidad.
Modificar el apetito de riesgo en linea con los nuevos riesgos.
Usar instrumentos del gobierno de riesgos aplicado en |la
administracidon de riesgos convencionales.
o No hacer nada.

PARTICIPANTES CLAVES Y RESPONSABILIDADES

Tomadores de decision: Seleccionan las opciones y demuestran
liderazgo, especialmente cuando se trata
de desafiar practicas comodas o rutinarias
que no se adaptan a los entornos
cambiantes.

Gestor de Riesgos Emergentes: Facilita los procesos de toma de decision
y se asegura que las decisiones sean
tomadas.

FACTORES CLAVES DE EXITO:

e Flexibilidad para adaptarse y ajustarse a nuevas pruebas cuando estén
disponibles.

e Consistencia con los valores y cultura organizacional, asi como con los
procedimientos.

e Apertura interna y transparencia de los procesos.

e Priorizacion clara de las acciones, teniendo en cuenta los impactos esperados
y los recursos disponibles.

e Revision de la estrategia si el contexto y las condiciones cambian.

9. RESPUESTA A LOS RIESGOS EMERGENTES

Las respuestas a los riesgos emergentes dependen de la evaluacién de los
mismos, por cuanto en ese proceso se valoran y priorizan de acuerdo al apetito
de riesgo y al nivel de tolerancia de la organizacion.

De la misma manera como los riesgos fueron identificados, evaluados,
priorizados y puestos en diversos escenarios de ocurrencia y de interconexion
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con otros riesgos, las respuestas han de condensarse desde un amplio conjunto
de opciones hacia una estrategia concreta de mitigacion de los riesgos.

La estrategia se trata de la direccién y el alcance de una organizacioén en el largo
plazo. Lo anterior implica enfrentarse al complejo reto de tomar decisiones en
una situacion de incertidumbre originada por factores externos e internos
inciertos e interdependientes.

Es necesario un conjunto de opciones para cada punto de intervencidn posible
en cada escenario. En el desarrollo de sistemas dindmicos, aparecen ventanas
de oportunidad para la intervencion, pero a menudo solo por un periodo corto.
Por lo tanto, las intervenciones deben prepararse con anticipacién y deben estar
listas para el despliegue en el momento adecuado. IRGC’ sugiere una lista de
posibles estrategias que representan el alcance de lo que se puede hacer cuando
se enfrenta un riesgo emergente.

Opcion 1: Actuar sobre los factores que contribuyen al riesgo emergente

Algunos de los factores que contribuyen a la aparicidon de riesgos son
controlables (IRGC, 2010a). En esos casos, una organizacion puede actuar para
evitar que un riesgo emerja (o se amplifique) o puede reducir sus consecuencias
si se materializa. Las incertidumbres cientificas o las asimetrias de informacién
son ejemplos de factores de riesgo que pueden controlarse dentro de ciertos
limites. Una organizacién puede ejercer este control individualmente o con otros.
Sin embargo, actuar sobre ciertos factores solo se puede lograr mediante una
estrategia de colaboracidn que involucre a varias partes interesadas (organismos
reguladores, organizaciones expuestas, aseguradoras, etc.), ya sea porque los
recursos necesarios son demasiado costosos para cada organizacién o
simplemente porque los cambios regulatorios o sociales pueden ser necesarios.

La calidad de las descripciones de los escenarios es importante si se aplica esta
opcion. Sera mas facil identificar y tratar los factores contribuyentes si los
impulsores y los mecanismos de posible desarrollo se describen y analizan
detalladamente durante el paso 2.

Opcion 2: Desarrollar enfoques de precaucion

Tratar de evitar el riesgo, o al menos la aparicién de cualquiera de sus
consecuencias irreversibles, puede representar una valiosa opcion de gestion en
los casos en que la evaluaciéon del riesgo dé lugar a supuestos razonados de
consecuencias inaceptables.

Los enfoques de precaucidon han de elegirse caso por caso, con relacion al nivel
deseado de proteccidn contra los riesgos potenciales identificados. En este

7IRGC, siglas de International Risk Governance Council, IRGC Guidelines for Emerging Risk Governance (2015)
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sentido la Comisién Europea da recomendaciones relacionadas con factores que
deberian contar con medidas de precaucion y establece directrices para su
aplicacion (Comision Europea, 2.000).

Los enfoques de precaucién deben centrarse en identificar posibles cursos de
accion donde existen oportunidades, pero en el caso de una gran incertidumbre
racional sobre un riesgo emergente, se necesita mas investigaciéon y monitoreo.
Si el tiempo disponible lo permite, los tomadores de decisiones también deben
invertir en profundizar su conocimiento y comprension de los mecanismos
descritos en el escenario antes de tomar una decision final. Las brechas de
conocimiento se pueden llenar a través de actividades de investigacion,
monitoreo y alerta temprana.

Opcion 3: Reducir la vulnerabilidad

Si la organizacion no puede o le resulta dificil identificar cualquier oportunidad
para actuar sobre la secuencia de eventos que conlleva un riesgo, o si la
intervencion se considera inapropiada o demasiado costosa, una reduccién en la
exposicion o un esfuerzo para disminuir la vulnerabilidad al agente de riesgo
puede ser una opcidn estratégica. Se pueden considerar dos posibilidades:

1. En el caso de riesgos emergentes, pero bien identificados, es posible
reducir la sensibilidad al riesgo desarrollando redundancias, mejorando la
capacitacién del personal o reajustando las capacidades de proteccién.

2. En el caso de eventos inesperados, construir resiliencia puede ser una
estrategia apropiada. Esto implica considerar los peores escenarios para
garantizar que las organizaciones puedan resistir choques inesperados,
recuperarse al equilibrio deseado mientras se adaptan al contexto
cambiado y, en general, recuperarse de cualquier nivel de estrés y al
mismo tiempo preservar la continuidad operativa. Las decisiones de
descentralizacion, habilitacion de la autoorganizacion y las redes sociales,
y la promocidn de la diversidad son ejemplos de enfoques que promueven
el desarrollo de la resiliencia (OCDE, 2014).

Un borrador del marco propuesto por el Foro Econdmico Mundial define
las caracteristicas de resiliencia como: robustez (refiriéndose a la
"capacidad para absorber y resistir perturbaciones y crisis"), redundancia
(que implica "tener capacidad excesiva y sistemas de respaldo"), e ingenio
(es decir, la “capacidad de adaptarse a las crisis, responder con flexibilidad
y, Si es posible, transformar un impacto negativo en positivo”). Otros
componentes de la resiliencia incluyen el desempefio, definido como una
combinacién de respuesta ("capacidad para movilizarse rapidamente ante
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las crisis") y recuperacion ("capacidad para recuperar un grado de
normalidad después de una crisis o evento") (WEF, 2013).

Opcion 4: Modificar el apetito de riesgo de una organizacion, en linea
con un nuevo riesgo

La crisis financiera de 2008 reveld un desequilibrio significativo entre los riesgos
que algunas instituciones financieras estaban dispuestos a asumir (apetito por
el riesgo) y sus capacidades de asumir riesgos (tolerancia al riesgo) (Barfield,
2007).

Para responder a los riesgos emergentes, es necesario que las organizaciones
alineen constantemente su apetito por el riesgo con los cambios en su entorno
y la disponibilidad de nuevos conocimientos y, lo que es mas importante, con
sus recursos y capacidades para tolerar o hacer frente a posibles pérdidas de
riesgo. Dicha alineacion puede realizarse reduciendo el nivel de riesgo suscrito,
de acuerdo con una o varias de las tres opciones descritas anteriormente, o
aumentando la tolerancia al riesgo. En esta cuarta opcidn, los tomadores de
decisiones no actuan sobre el riesgo en si mismo o su fuente. En su lugar, eligen
adaptar sus estrategias a los niveles de riesgo observados o anticipados,
retienen el riesgo, aceptan la pérdida potencial y reservan fondos para
compensar una posible pérdida futura.

Esta opcidn puede atraer a los tomadores de decisiones en diversos contextos.
Por ejemplo, cuando se esperan oportunidades de alto valor o cuando eligen
diferenciarse de sus competidores en el mercado. En general, la toma de riesgos
es una fuente de innovacion creativa, ya sea tecnoldgica o social. El riesgo
muchas veces puede dar recompensas. Por su parte, la reduccién de
oportunidades para la toma de riesgos informada por parte de empresas,
gobiernos o el publico también podria reducir las oportunidades de innovacién
(OCDE, 2010).

Opcién 5: Usar instrumentos del gobierno de riesgos aplicado en la
administracion de riesgos convencionales.

Cuando los riesgos familiares evolucionan en contextos nuevos o cambiantes, es
razonable considerar y adoptar opciones de gestion de riesgos utilizadas para la
gestion de riesgos conocidos (en lugar de emergentes). El mayor desafio cuando
se trata de este tipo de riesgo es la conciencia organizativa de la evolucion
contextual. El uso de mecanismos convencionales de gestion de riesgos seria
relevante cuando, por ejemplo, la malaria se propague a latitudes y altitudes
mas altas debido al cambio climatico, ya que es un riesgo conocido que se
desarrolla en nuevas condiciones.
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Si la evaluacién de riesgos proporciona un resultado tangible y (si es posible)
cuantificable, es posible elegir opciones de gestién especificas, como los
mecanismos de reduccién de riesgos, que reducen la probabilidad de ocurrencia
y la gravedad del impacto de un evento de riesgo (cédigos y normas,
autorregulacion y cumplimiento). También vale la pena considerar los
mecanismos de transferencia de riesgos, como en los esquemas de seguros
obligatorios o voluntarios, o la transferencia a los mercados financieros (por
ejemplo, a través de la emisién de bonos).

Un marco de gobernanza del riesgo proporciona un enfoque integral y completo
de los riesgos conocidos. Es adecuado para los riesgos marcados por la
complejidad, la incertidumbre y la ambigledad, y en particular para los riesgos
etiquetados como sistémicos (OCDE, 2003). Un aspecto importante del marco
es el reconocimiento de que puede haber una brecha entre cémo las personas
perciben el riesgo y como los expertos lo evallan. A menudo, esto es
particularmente relevante para los riesgos con los que las personas y las
organizaciones no estan familiarizadas.

Opcion 6: No hacer nada.

Si al final del paso 2, el gestor de riesgos emergentes concluye que la posible
evolucion de una cierta amenaza potencial (identificada en el Paso 1) no
supondra un riesgo para la organizacién, puede proponer que no haga nada.
Esto significa que la amenaza no se considera lo suficientemente plausible, o su
impacto lo suficientemente importante, como para desencadenar cualquier
accion en ese momento. Esto no impide que la organizacion continde con el
proceso de monitoreo, ya que la situacion puede cambiar con el tiempo.

Todas las opciones estratégicas descritas anteriormente deben ir acompafiadas
de un monitoreo continuo y el analisis de los cambios en los entornos externo e
interno de la organizacién, y las decisiones deben revisarse en consecuencia.
Esto se discute mas a fondo en el paso 5.

9.1. Evaluando las opciones estratégicas
La evaluacién de las opciones estratégicas depende principalmente de:
1. El estado de desarrollo del riesgo emergente y el nivel de conocimiento sobre
él
Cuando se sabe poco sobre la amenaza, pero potencialmente tiene graves
consecuencias negativas, las estrategias basadas en la precaucidén y la resiliencia
pueden garantizar la reversibilidad de las decisiones criticas y aumentar la

capacidad de respuesta del sistema para que pueda resistir los choques o
adaptarse a las nuevas condiciones contextuales. Pero cuando un riesgo
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conocido se desarrolla en nuevos contextos, es recomendable aumentar el
apetito por el riesgo o considerar instrumentos de gestién de riesgos utilizados
para riesgos conocidos.

2. El set de criterios de evaluacion que los tomadores de decision escogeran
adoptar

e FEfectividad: ¢(En qué medida la opcion seleccionada logra un
desempefio satisfactorio de acuerdo con las expectativas de los
tomadores de decisiones?

e Fficiencia: élLa opcidn seleccionada proporciona un rendimiento
satisfactorio a un costo minimo?

e Sostenibilidad: éCémo funciona la opcidn en términos econdmicos,
ecoldgicos y sociales?

e Aceptabilidad sociopolitica: ¢Como aborda la opcidn los problemas de
equidad o distribucion de costos y beneficios entre los grupos de
interés?

e FEstandares éticos: ¢Se mejora la responsabilidad corporativa? ¢En qué
medida se considera justa la distribucion de beneficios y riesgos?

Una vez generadas y evaluadas las posibles opciones, los responsables de la
toma de decisiones seleccionaran la estrategia, incluida la combinacion de
opciones, que consideren mas adaptada a las necesidades y la cultura de su
organizacion.

9.2. Tomando decisiones robustas

El concepto de robustez en la toma de decisiones, definido como la capacidad de
las decisiones para mostrar resultados suficientemente buenos, aunque no
optimos, para varios futuros posibles, puede ser mas util. La solidez en la toma
de decisiones refleja la disposicidon de los tomadores de decisiones a abandonar
las ventajas de la optimizacion para obtener una mayor capacidad para hacer
frente a las probabilidades subjetivas que se revisan a la luz de la nueva
informacién y los futuros generalmente inciertos (Rosenhead, Elton y Gupta,
1972; Schoemaker, 1995; Lempert et al., 2006). Los métodos robustos son mas
utiles cuando no se pueden obtener datos estadisticos confiables o estimaciones
subjetivas no ambiguas y convincentes para las probabilidades.

El desarrollo de procesos sélidos y efectivos para guiar la toma de decisiones se
puede lograr por varios medios. En el nucleo de estos diferentes enfoques
operativos y modelos matematicos, se encuentra la idea de que la toma de
decisiones deberia tener menos que ver con la planificacion y la actuacion, vy
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mas con la planificaciéon y adaptacidon continuas a las situaciones (Rosenhead,
Elton y Gupta, 1972).

En el campo del cambio climatico, la respuesta a los riesgos relacionados con el
clima depende de las mejoras en la evaluacion cientifica y de la capacidad de los
gestores de riesgos para revisar sus decisiones cuando se disponga de nuevos
conocimientos (IPCC, 2014). La toma de decisiones frente al riesgo emergente
requiere, de manera similar, una gestion de riesgos iterativa para fomentar una
adaptacién efectiva. Esto también es importante para los riesgos conocidos, pero
cuanto mas se esperan resultados inciertos, mas flexibilidad y capacidad de
adaptacién se necesitan para enfrentar las variaciones en el resultado o incluso
las sorpresas.

Los criterios para la toma de decisiones en condiciones de incertidumbre
incluyen:

e Consistencia y racionalidad procesal, enfatizando la importancia de los
procedimientos establecidos, transparentes y aplicados, que son
especificos, pero que también pueden ser armonizados entre las
organizaciones.

e Uso de toda la informacién disponible, considerando probabilidad
subjetiva y / o confiabilidad.

e Aceptabilidad, que puede requerir procesos participativos para que las
decisiones se puedan compartir entre la autoridad a cargo y los que
proporcionaron aportes durante el proceso de toma de decisiones.

e Un juicio emitido por quien toma las decisiones sobre el grado en que su
posible error puede socavar el desempefio econémico, su reputacién y, en
general, los beneficios de su decisidn.

Las practicas de gestiéon de riesgos y las herramientas resultantes, han de
evolucionar desde los programas disefiados para gestionar el impacto de los
riesgos de una Unica organizacion, hacia & procesos mas colaborativos, en que
varias organizaciones y los diferentes grupos de interés cooperan para evaluar
y mitigar riesgos compartidos.
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OBJETIVO PRINCIPAL: Implementar la estrategia.

El paso 4 trata sobre la implementacion de las opciones de estrategia decididas
en el paso 3. La creacién de condiciones de apoyo para los cambios
organizacionales, técnicos y culturales necesarios para el despliegue efectivo de
las opciones de gestidn de riesgos, es crucial.

ACCIONES NECESARIAS
e Ponga en practica las capacidades de comunicacion internas y externas
requeridas para un entendimiento comun de los objetivos y la razéon detras

de ellos.

e Asigne recursos para combinar capacidades operativas con orientaciones
estratégicas.

e Defina claramente los roles, responsabilidades e incentivos de acuerdo con
las opciones estratégicas adoptadas.

e Apoye laimplementacion de la estrategia garantizando la autoridad adecuada
en todas las fases y permitiendo la creacion de culturas de riesgo adecuadas.

RESULTADOS ESPERADOS

e Traduccién de los objetivos estratégicos en objetivos individuales y colectivos
en los diferentes niveles de la organizacién.

e Implementacion de las decisiones tomadas en el paso 3.

PARTICIPANTES CLAVES Y RESPONSABILIDADES

Tomadores de decisiones estratégicas: Respaldan la responsabilidad de
implementar la estrategia vy
nombrar un equipo dedicado.

Dueiio del riesgo (si lo hay): Gestiona efectivamente el riesgo y
la oportunidad del cual es

responsable, y es recompensado
en consecuencia.
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Demas grupos de interés: Traducen las decisiones

estratégicas en acciones concretas

Gestor de Riesgos Emergentes: Proporciona conocimiento adicional
0 experiencia respecto a los riesgos
y oportunidades consideradas.

FACTORES CLAVES DE EXITO:

e Transparencia a través de una comunicacion efectiva y continua sobre los
objetivos estratégicos y las decisiones en todos los niveles de la organizacion.

e Incluir alos grupos de interés para la evaluacion de la relevancia y efectividad
de la estrategia, y la reaccién oportuna para resolver conflictos y
compensaciones.

e Monitoreo continuo a través de la deteccion temprana de dificultades y
conflictos (con informes de fondo).

e Interacciones continuas con el gestor de riesgos emergentes para revalorar

la relevancia de la estrategia a la luz de nuevas sefiales y conocimientos, si
€s necesario.

10. IMPLEMENTACION DE LA ESTRATEGIA

10.1. ¢Qué hacer y como hacerlo?
Opcion 1: Actuar sobre los factores que contribuyen al riesgo emergente

La opcién 1 implica una comunicacion clara, tanto interna como externa, del
vinculo entre los factores contribuyentes y las amenazas y oportunidades
emergentes. Trabajar temprano para administrar los factores controlables y
establecer un sistema de retroalimentacion de abajo hacia arriba beneficiara a
la organizacién y debe comunicarse internamente.

La organizacion debe evaluar los recursos necesarios para controlar los factores
y definir un rol claro para si misma, comparandolo con el de otras organizaciones
que también pueden contribuir a controlar ciertos factores. Ademas de
establecer métricas para monitorear la situacion, el liderazgo de la organizacion
debe brindar impulso y vision, establecer prioridades y asignar apropiacion de
riesgos, recompensas e incentivos.
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El monitoreo continuo y el andlisis de los cambios en el entorno externo e interno
de la organizacidon ayudaran a determinar si las decisiones deben revisarse en
consecuencia.

Opcion 2: Desarrollar enfoques de precaucion

Al adoptar la Opcién 2, la organizacién debe explicar internamente las
condiciones relevantes y la justificacion para desarrollar el enfoque preventivo a
los riesgos. Para reforzar el soporte interno para esta opcién, se deben
establecer bucles de retroalimentacién ascendente. Externamente, el
intercambio de informacidon con otras organizaciones afectadas por el mismo
riesgo emergente ayudard, al igual que el establecimiento de colaboraciones, a
reducir las incertidumbres.

La traduccion del enfoque de precaucion en objetivos y practicas en los distintos
niveles de toma de decisiones requerira una asignacion adecuada de recursos,
asignar o revisar la propiedad del riesgo, hacer cualquier compensacion
necesaria y establecer métricas para monitorear la situacion. El liderazgo de la
organizacion debe resolver cualquier conflicto y garantizar la coherencia y la
equidad en el proceso en todas las unidades operativas.

La organizacién también debe analizar los cambios en su entorno externo e
interno en el caso de que las decisiones deban ser revisadas como consecuencia.

Opcion 3: Reducir la vulnerabilidad

Para la Opcidon 3, la organizacion debe trabajar internamente en los niveles de
decisidén correctos para comunicar las vulnerabilidades de riesgo emergentes y
solicitar a los empleados las retroalimentaciones, en particular sobre cualquier
debilidad no resuelta. Externamente, debe evaluar la resistencia de los socios
de la cadena de suministro, dados sus vinculos con proveedores y clientes, y
comunicar estrategias de riesgo emergentes a aquellos potencialmente
afectados por los mismos riesgos.

Demostrar un desempefio de seguridad confiable puede beneficiar a la
organizacion y servir como una ventaja competitiva. Se deben evaluar las
habilidades necesarias para que las acciones planificadas reduzcan Ila
vulnerabilidad y se debe identificar un administrador de riesgos y asignar los
presupuestos, a la vez que se asegura la rentabilidad. La implementacion debe
incluir métricas, asi como recompensas e incentivos para el éxito.

El liderazgo debe resolver cualquier conflicto en todo momento y garantizar la
equidad y coherencia de las practicas en todas las unidades operativas. La
organizacion debe supervisar y analizar continuamente los cambios en su
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entorno externo e interno en caso de que las decisiones deban revisarse en
consecuencia.

Opcion 4: Modificar el apetito de riesgo de una organizacion, en linea
con un nuevo riesgo

La opcion 4 se basa en una evaluacion de la tolerancia de la organizacién a un
riesgo emergente. Cuando la decisién es aumentar el apetito por el riesgo, la
organizaciéon necesita comunicarse internamente sobre los limites de dicho
aumento y sus consecuencias cotidianas. Externamente, la organizacién debe
explicar los fundamentos de su decisién y asegurarse de que conserva su
reputacion. También debe monitorear las estrategias de los demas grupos de
interés. Se requieren recursos para este Ultimo y para hacer provisiones para
pérdidas adicionales. Se debe identificar un duefio del de riesgo y los incentivos
y recompensas deben adaptarse a la estrategia de toma de riesgos.

El liderazgo debe resolver cualquier conflicto y respaldar el proceso garantizando
la coherencia y la imparcialidad de las practicas en todas las unidades operativas.
La organizacién debe monitorear continuamente los desarrollos y analizar los
cambios en su entorno externo e interno en el caso de que las decisiones deban
ser revisadas como resultado.

Opcién 5: Usar instrumentos del gobierno de riesgos aplicado en la
administracion de riesgos convencionales.

Dado que la ampliacidon de un marco existente puede percibirse como falta de
accién o falta de conciencia de la administracidon, se necesita comunicacion
interna y externa para expresar el conocimiento de la amenaza o la oportunidad
por parte de la organizacion y, cuando sea necesario, explicar la razén de su
estrategia. Es posible que se necesiten recursos adicionales para una evaluacién
de riesgos, asi como para la estrategia de gestién y comunicacién.

La organizacion debe asignar la propiedad del riesgo si el riesgo esta establecido
y existe suficiente conocimiento para implementar un marco de administracion
de riesgos convencional. Después de asignar responsabilidades claras, las tareas
operativas se pueden traducir a los empleados, con incentivos y recompensas
asociados.

La organizacion debe supervisar y analizar continuamente los cambios en su
entorno externo e interno en el caso de que las decisiones deban ser revisadas
COMo consecuencia.

Opcion 6: No hacer nada.

Debido a que la inaccion puede ser percibida como una falta de conocimiento o
una mala interpretacion de la administracion de la gravedad de un riesgo
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emergente, la comunicacién interna y externa de la organizacion para la Opcién
6 debe mostrar que reconoce la amenaza o la oportunidad y puede explicar su
|6gica detras de la estrategia elegida para no hacer nada.

Si bien la organizacién necesita identificar los recursos necesarios para el
monitoreo continuo, no se requieren ajustes a los roles, las responsabilidades o
el sistema de recompensa, ni cambios importantes en el liderazgo o la cultura.
Sin embargo, debe analizar los cambios en su entorno externo e interno en el
caso de que las decisiones deban revisarse en consecuencia.
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OBJETIVO PRINCIPAL: Revisar y actualizar la estrategia.

El paso 5 sirve para:

Controlar cémo se desarrollan los riesgos y oportunidades emergentes.

Revisar la relevancia y el desempefo de las decisiones tomadas y, si es
necesario,

Actualizar la estrategia.

Por tanto, este paso debe:

Demostrar si la organizacion estd tratando efectivamente con las
oportunidades y los riesgos que surgen de los contextos internos o externos
cambiantes y en evolucion.

Proporcionar informacién valiosa a los pasos 1, 2 y 3 del proceso.

Proporcionar informacion sobre las fortalezas y debilidades de las directrices
(proceso reflexivo).

ACCIONES NECESARIAS

Implemente capacidades de monitoreo para las opciones de decision
descritas en el Paso 3.

Cree el espacio de interaccidon requerido para que el gestor de riesgos
emergentes y otros usuarios intercambien y se comuniquen. Esto ayudara a
ganar reflexividad sobre las fortalezas y debilidades de las decisiones
tomadas en los pasos anteriores.

Establezca puentes con estandares de administracién de riesgos u
organizaciones profesionales, que puedan ayudar a conferir legitimidad sobre

como se aplica el proceso de gobierno de riesgos emergentes en la
organizacion.
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RESULTADOS ESPERADOS

Los riesgos y las oportunidades pueden ser objetados, o ser aceptados o
suficientemente conocidos como para que se empleen medidas
convencionales de gestién de riesgos.

Los riesgos y las oportunidades fuera de estas opciones deben seguir siendo
objeto de un seguimiento, analisis y revisidon cuidadoso y continuo.

PARTICIPANTES CLAVES Y RESPONSABILIDADES

Alta Direccion: Revisa las decisiones sobre la gestién de

riesgos emergentes de la organizacion, es
decir, el disefio e implementacion de
estructuras y procesos internos.

Unidades de negocio: Implementan las estrategias de gestion

de riesgos adoptadas.

Gestor de Riesgos Emergentes: Crea espacios de interaccion para la

reflexion y la confianza.

FACTORES CLAVES DE EXITO:

Participacion de todos los grupos de interés.
Discusiones abiertas y transparentes.

Actualizaciones peridédicas de decisiones estratégicas basadas en nueva
informacién.

11. MONITOREO DE LOS RIESGOS Y DE LA ESTRATEGIA

11.1. éQué hacer y como hacerlo?

Ningun riesgo u oportunidad emergente importante debe pasar desapercibido.
La ultima fase del proceso evaluara los siguientes aspectos:

Puntualidad: {La organizacién pudo identificar todos los riesgos emergentes
en una etapa temprana?
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o Evitar pérdidas: ¢En qué medida se evitaron los impactos negativos en el
negocio y la reputacion de la organizacion?

o Mitigacion del riesgo (para cada riesgo emergente identificado en el
paso 1): {Se administrd el riesgo o se desarrollé un conocimiento suficiente
para que pueda manejarse utilizando marcos e instrumentos para riesgos
conocidos y establecidos (por ejemplo, cédigos y normas, regulacién,
transferencia de riesgos a los mercados financieros o de seguros)?

e Competencia: {Como manejo la organizacion el riesgo emergente en
comparacién con sus pares o competidores?

El monitoreo de las consecuencias de las decisiones y su revision sistematica es
un elemento clave en cualquier proceso de gobierno. En el caso de las directrices
para la gobernanza del riesgo emergente, el monitoreo y la revisidon del proceso
de gestidon y sus resultados se vuelven aun mas cruciales, ya que se espera que
las directrices proporcionen a la organizacién capacidades proactivas. Al seguir
un camino de administracion adaptativa, la organizacidon aprende paso a paso
como implementar decisiones y monitorear sus consecuencias intencionales y
no intencionadas.

Los conocimientos obtenidos del proceso de revisién y monitoreo benefician a la
organizacion de multiples maneras:

e Las decisiones que resultan ser efectivas pueden proporcionar lecciones
transferibles, mientras que las decisiones que funcionan mal crean
oportunidades de mejora.

e El gestor de riesgos emergentes puede confiar en un proceso de revision de
rutina establecido y en el monitoreo constante de las decisiones.

e Las revisiones y el monitoreo pueden proporcionar informacién valiosa en el
Paso 1 al revisar la lista de sefiales, y en el Paso 2 al sugerir cuando es
necesario actualizar los escenarios.

En términos practicos, el conductor de riesgo emergente deberia organizar
revisiones periddicas para determinar como se llevaron a cabo las fases previas
de cada una de las pautas. Estas revisiones sirven para identificar si se necesitan
ejercicios de prevision adicionales abiertos y contextuales (Paso 1) o especificos
(Paso 2) y para revisar las decisiones de la administraciéon (Paso 3) y su
implementacién (Paso 4).
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11.2. Despliegue de capacidades de monitoreo
¢Qué necesita ser monitoreado?
Los siguientes dos aspectos deben ser monitoreados en paralelo:
* Relevancia de las hipotesis y el resultado de los Pasos 1y 2.

¢Deben ser revisadas y, de ser asi, también deben ajustarse las decisiones
estratégicas tomadas con base en ellas? Este monitoreo inicial se enfoca en la
manera en que las amenazas y oportunidades se desarrollan efectivamente en
oposicién a lo que se asumidé. Implica monitorear las consecuencias de los
factores contribuyentes, puntos de inflexion y umbrales identificados en los
escenarios. La identificacidn clara de los umbrales de, por ejemplo, aceptabilidad
o irreversibilidad es particularmente importante para los problemas emergentes.

e Efectividad de las decisiones tomadas en el Paso 3.

Mientras las incertidumbres e hipétesis identificadas formuladas en los Pasos 1
y 2 permanezcan sin cambios, el monitoreo debe centrarse en la capacidad de
las estrategias para desempefiarse adecuadamente con base en esta
informacion.

11.3. éCOmo se debe analizar y comunicar el resultado del
monitoreo?

El conocimiento recolectado a través del monitoreo debe ser analizado y puesto
a disposicidon de quienes toman las decisiones. El gestor de riesgos emergentes
ha de asegurarse de que los Pasos 1 y 2 incluyan una evaluacién actualizada de
como estan evolucionando los riesgos y las oportunidades. Por otro lado, los
tomadores de decisiones que definieron la estrategia deben seguir
cuidadosamente la efectividad de sus enfoques, preferiblemente combinando
diferentes métricas y fuentes para una mayor confiabilidad.
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