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1.  INTRODUCCIÓN  

En el entorno actual de un mundo globalizado, estrechamente interrelacionado 

y de continuos y vertiginosos cambios,  hemos visto algunas empresas que han 

abandonado el terreno de juego y otras que antes eran el sinónimo del éxito en 

su respectiva industria, ahora yacen a la sombra de nuevas organizaciones que 

han transformado riesgos en oportunidade s por la resiliencia con la que operan. 

Detrás de estas situaciones, juegan unos riesgos globales o emergentes, con 

una naturaleza propia y cuyos efectos pueden ir más allá de la capacidad de 

control de una única empresa. Otrora la probabilidad de estos ri esgos pareciera 

ser baja, pero su impacto ha sido y es ahora tan importante , que ya no se puede  

ser indiferente . 

 

En las circunstancias actuales,  las organizaciones han de comprender el 

potencial cambio en las reglas del juego, a partir de la concientización de las 

condiciones existentes y de la permanente evaluación de riesgos, entendiendo 

que los riesgos cada vez están más interconectados  y la ma gnitud de sus 

impactos puede incrementarse más allá de la concepción individual de la 

materialización de estos . 

 

Agencias calificadoras como Standard & Poorôs, exhortan a un mayor 

protagonismo de la gestión de riesgos, estipulando en sus directrices sobre la 

gesti·n de riesgos corporativos que ñun buen programa de gesti·n de riesgos 

debe considerar los riesgos que actualmente no existen o que aún no se 

reconocen, pero que podrían surgir a raíz de cambios en el entorno. Para dichos 

riesgos, los control es y la identificación de riesgos que normal mente se aplican 

no bastan, porque su frecuencia y sus consecuencias nos son del todo 

desconocidas. No obstante, la experiencia nos demuestra que cuando se 

materializan, tienen un impacto significativo y, por lo ta nto, no se pueden 

ignorarò.1  

 

Una organización adecuadamente protegida contra los riesgos está en la 

continua revisión de las condiciones con el propósito de detectar cambios que 

puedan afectar a su estrategia y sus objetivos, de modo que pueda aplicar lo s 

ajustes necesarios para adaptarse, bajo la filosofía de que ciertos riesgos, como 

el caso de los riesgos emergentes, pueden ser muy importantes como para 

afrontarlos en solitario.  

 

En este orden de ideas, las organizaciones han de ofrecer una nueva persp ectiva 

a sus procesos de gestión de riesgos y a la asignación de recursos para 

 
1 Standard & Poorôs, ñCriteria: Summary of Standard & Poorôs Enterprise Risk Management Evaluation Process 
for Insurersò, RatingsDirect (2007). 
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garantizar que los riesgos emergentes estén debidamente identificados, 

evaluados y gestionados desde la planeación estratégica y hasta cada nivel de 

la organización en la ejecuc ión de sus procesos.  

 

El presente documento es una guía académica en la que se describen buenas 

prácticas internacionales , elaborada por el Comité de Riesgo Operacional de la 

Asociación de Fiduciarias, que tiene como propósito general servir como marco 

general de referencia para apoyar y complementar la definición de las políticas 

y procedimientos internos que cada Sociedad Fi duciaria pretenda establecer para 

la identificación, evaluación y gestión de riesgos emergentes.  

 

El contenido de  la presente guía  será revisado anualmente  o cuando se estime 

necesario , por el Comité de Riesgo Operacional  de la Asociación de Fiduciarias. 

En caso de presentarse algún cambio o modificación a  la misma , la Asociación 

de Fiduciarias informará  a las entidades afiliadas  y detallará el correspondiente 

control de versiones sobre el mismo . 

2.  OBJETIVO  

Diseñar una guía académica en la que se exploran estándares internacionales 

para la administración de  riesgos emergentes, de manera que las entidades  

cuenten con un marco teórico  general que les permita diseñar medidas 

orientadas a gestionar y mitigar los efectos negativos que est os pueden generar 

en las organizaciones.  

3.  ALCANCE  

En el presente documento s e introducen  algunas pautas generales para evaluar 

y gestionar los riesgos emergentes,  con el fin de que  las Sociedades Fiduciarias  

cuenten con una guía adicional  para la la identificación, evaluación y gestión de  

dichos riesgos .  

 

Si bien estos riesgos no son conocidos con anterioridad, se puede establecer un 

marco de actuación que permita responder a los eventos y minimizar su impacto 

en la operación del negocio.  

 

Este documento supone un apoyo a los procedimientos internos que ca da 

Sociedad Fiduciari a determine para hacer frente a estos riesgos. Adicionalmente, 

esta guía puede ser un complemento a implementación de las normas que 

dispongan las autoridades competentes en la materia.  
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4.  ¿QUÉ SON LOS RIESGOS EMERGENTES ? 

Los riesgos emergentes son aquellos cuyo origen es diferente a los riesgos 

tradicionalmente gestionados  por las entidades financieras.  Son riesgos producto 

de la transformación , entre otros,  de los entornos laborales, cambios en las 

condiciones económicas, soc iales, demográficas, ambientales, tecnológicas, que 

tienen un fuerte impacto  en la operación del negocio  y que por su naturaleza 

son difíciles de predecir y valorar.  

5.  GOBIERNO DE RIESGOS EMERGENTES  

La gestión de riesgos emergente s comienza con el proceso de revisión periódica 

del portafolio de riesgos y oportunidades de la organización. Esto implica 

escanear el entorno y analizar las muchas señales y tendencias producidas por 

los sistemas de alerta temprana.  

El portafolio de riesgo s de una organización se revisa con mayor frecuencia en 

tres casos:  

Å Después de un accidente o un "casi fallo", analizado y tratado correctamente.  

 

Å Después de un cambio observado en el entorno de la organización: una nueva 

regulación, tecnología, entrada en  el mercado, tendencias sociales o 

económicas, condiciones climáticas, entre otros.  

 

Å A través de un ejercicio prospectivo para analizar las tendencias, prácticas, 

impulsores y condiciones de cambio existentes y posibles.  

En los dos primeros casos, la organ ización es reactiva. Cuando un accidente o 

cambio dramático no se puede evitar de otra manera, los enfoques reactivos 

pueden ser relevantes, y de hecho pueden ser el único enfoque posible.  No 

obstante, la principal desventaja  de los enfoques reactivos es q ue estos suponen  

absorber los impactos, bien sean parciales o totales, de la materialización de un o 

o varios riesgos, cuando éstos se hubie sen  podido evitar o minimizar en gran 

medida si se hubiera seguido un enfoque proactivo.  

Por lo anterior, este documento se centrará en el tercer caso para promover una 

estrategia proactiva y sugiere un proceso para implementarla de manera 

sistemática y reflexiva.  

5.1.  Gobierno proactivo de riesgos emergentes  

El gobierno proactivo de los riesgos emergentes apunta a mejo rar la anticipación 

y las capacidades a futuro. Proyectar a los gerentes en su posible contexto 

operativo futuro , ayuda a resaltar las oportunidades de decisión y les brinda un 
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tiempo adicional para evitar que surjan riesgos o para manejar sus 

consecuencias.  

En este punto, se deben hacer dos preguntas importantes:  

Å A medida que los enfoques convencionales de gestión de riesgos implican 

una cierta forma de predicción, ¿a qué capacidades adicionales de "mirar 

hacia adelante" contribuye un gobierno de riesgos emergentes proactivo?  

 

Å Puesto que mirar hacia el futuro implica incertidumbres que aumentan con el 

paso del tiempo, la gestión de riesgos emergentes comparte aspectos 

comunes con la gestión de incertidumbres. ¿Cómo pueden tratarse con 

eficacia l as incertidumbres relacionadas con el futuro?  

Las respuestas a estas preguntas pueden estar soportadas por una tipología de 

los diversos niveles de incertidumbre que un gerente puede enfrentar (ver Figura 

1).  Los enfoques anticipatorios utilizados en la gestión de riesgos permiten a los 

responsables de las decisiones abordar los dos primeros niveles de 

incertidumbre.  

Más comúnmente, la evaluación de riesgos aborda las combinaciones de eventos 

descritos en los niveles 1 y 2 que pueden llevar a consecuencias adversas. Cada 

combinación tiene su propia distribución de probabilidad, basada en cálculos 

estadísticos derivados de distribuciones pasadas y una evaluación de las 

consecuencias adversas. La  evaluación de riesgos es, por lo tanto, el resultado 

de enfoques anticipatorios que involucran el conocimiento de los componentes 

del sistema y las dinámicas asociadas, por un lado, y la capacidad de imaginar 

combinaciones adversas de esas dinámicas, por el otro.  

Sin embargo, la gestión de riesgos emergentes, en su forma proactiva, debe 

ayudar a los tomadores de decisiones a lidiar con niveles más profundos de 

incertidumbre (los niveles 3 y 4 que se muestran en la Figura 1), donde no se 

dispone de una dist ribución confiable de probabilidades y solo existen tendencias 

incipientes de posibles evoluciones futuras, lo que sugiere que varios futuros 

pueden afectar a la organización.  

Para lidiar con los altos niveles de incertidumbre y explorar el futuro, es 

nece sario ir más allá de los enfoques convencionales de pronóstico que se basan 

en datos pasados para predecir el futuro (Anderson, 1997). Los riesgos 

emergentes a menudo surgen de sistemas complejos e interrelacionados, cuya 

dinámica está potencialmente sujet a a retroalimentación positiva, evoluciones 

no lineales y comportamiento estocástico.  Por ejemplo, la mutación de los virus, 

el desarrollo de la resistencia a los antimicrobianos, los choques financieros o el 

posible colapso de las grandes redes eléctrica s son ejemplos de sistemas enteros 
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que pasan por cambios repentinos y nuevos, imprevistos e incontrolados que, 

en gran medida, siguen sin explicación.  

 

Figura 1 . Tipología de incertidumbres  

 

Fuente: Walker, Marchau & Swanson, 2010.  

El tipo de anticipación requerida para los riesgos emergentes en sistemas 

complejos y entornos inciertos incluye la combinación de experiencia en 

dinámicas complejas y la expansión de la imaginación más allá de los límites de 

la experiencia (descrito como "imaginació n disciplinada"). Esto implica 

desarrollar escenarios de posibles futuros y explotarlos para la toma de 

decisiones, incluso si no hay distribuciones de probabilidad disponibles ( Van 

Notten, 2006; Healey & Hodgkinson, 2008; Wilkinson & Kupers, 2013).  

5.2.  El gestor de riesgos emergentes  

Las organizaciones deben diseñar su respuesta a riesgos emergentes de una 

manera estructurada. Desarrollar y desplegar un proceso sistemático de 

administración de riesgos emergentes para soportar la toma de decisiones 



 

9 
 

estratégi cas, requiere la coordinación de diversos tipos de experiencia técnica y 

balancear los posibles conflictos entre los objetivos que tengan los grupos de 

interés dentro y fuera de la organización. Por lo tanto, la gobernanza del riesgo 

emergente requiere lid erazgo , requiere un gestor de riesgos emergentes.  

El principal rol del gestor de riesgos emergentes es asegurar la efectiva 

aplicación de las pautas contenidas en este documento. El gestor de riesgos 

emergentes y su equipo tienen la misión y los recursos para liderar el proceso y 

para:  

¶ Facilitar interacciones entre los  participantes, quienes pueden tener 

diferentes objetivos y conocimientos. El gestor de riesgos emergentes ha 

de prestar especial atención para garantizar que las necesidades de apoy o 

de los tomadores de decisiones se aborden y consideren adecuadamente 

antes de seleccionar las opciones de gestión de riesgos emergentes.  

 

¶ Validar los marcos técnicos y los enfoques adoptados durante el proceso, 

teniendo en cuenta su adecuación a los recu rsos y necesidades de la 

organización.  

 

¶ Monitorear desempeños para demostrar su relevancia para la 

organización y, si es necesario, identificar y corregir debilidades.  

 

¶ Promover una cultura entorno al gobierno de riesgos emergentes. 

Asegurar la transparenc ia, fomentar el debate, evitar visiones simplistas 

y obtener la consideración de eventos extremos e improbables son 

ejemplos de lo que se requiere para superar el sesgo cognitivo (posible 

desviación de un estándar de racionalidad) y la oposición organizaci onal.  

 

¶ Mantener la permanente comunicación  interna y extern a para aumentar 

la conciencia y la preocupación por los riesgos emergentes, crear un clima 

favorable para la administración de riesgos emergentes , explicar y aclarar  

decisiones y responder pregunta s.  

 

¶ Informar sobre el impacto potencial de los riesgos emergentes en diversos 

sectores y su gestión.  

 

¶ Revisar periódicamente si el marco de gestión de riesgos adoptado y las 

estrategias aún se ajustan a las normas internas y contexto externo.  

El concepto de " dueño  del riesgo" a quien, en algunas organizaciones, se le 

asigna la responsabilidad de la gestión efectiva de un riesgo es diferente del 

concepto del gestor  de riesgo s emergente s. El gestor  está a cargo de coordinar 
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y facilitar el proceso de  gobierno de riesgo emergente  y por ende el Comité de 

Riesgos Operacionales sugiere que el gestor de riesgos emergentes , al interior 

de la entidad,  integre el Comité de Riesgos y lidere el Comité de Gestión de 

Crisis.  

6.  GUÍA PARA LA ADMINISTRACIÓN DE RIESGOS EMERGENTE S 

Definir un marco apropiado y un proceso modelo es importante  para un gob ierno  

de riesgos efectiv o, las pautas propuestas por el IRGC 2 proporcionan un marco 

general para ayudar a las organizaciones  a abordar los riesgos emergentes. 

Ayudan a organizar cómo se recopila, analiza y combina la información y la 

evidencia para diseñar estrategias para la administración de Riesgos 

Emergentes . 

Las directrices aquí propuestas se pueden desarrollar y adaptar a cada 

organización, con  la asistencia de un gestor de riesgos emergentes. Se basan en 

un liderazgo sólido y la voluntad de desafiar las rutinas de la organización y se 

centran en los problemas a medio y largo plazo.  

A un nivel estratégico amplio, la implementación de estas pauta s debería dar 

como resultado cuatro capacidades clave, las cuales son:  

Å Mejorar el pensamiento proactivo para identificar futuras amenazas y 

oportunidades.  

 

Å Evaluar la disposición de la organización a soportar o evitar el riesgo (apetito 

por el riesgo) para  la definición de estrategias futuras.  

 

Å Priorizar las inversiones en ciertos riesgos emergentes clave de acuerdo con 

su impacto potencial.  

 

Å Fomentar la comunicación interna y construir una cultura de futuro para 

beneficiar a toda la organización.  

 

  

 
2 IRGC, siglas de International Risk Governance Council, IRGC Guidelines for Emerging Risk Governance 

(2015)  
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OBJETIVO PRINCIPAL:   Generar alertas tempranas.  

 

Prerrequisito: Establezca un proceso para evaluar continuamente el entorno 

interno y externo de la organización, para proporcionar entradas confiables y 

actualizadas al proceso de gestión de riesgos emergentes.  

 

El paso 1 genera alertas tempranas, mediante la identificación de:  

 

¶ Posibles amenazas u oportunidades para activos y procesos relevantes.  

 

¶ Factores contribuyentes que crean un terreno fértil para los riesgos y 

oportunidades para desarrollarse (emerger, amplificar o atenuar).  

 

Su objetivo es dar sentido a las señales que podrían dar forma al futuro.  

 

ACCIONES NECESARIAS  

 

¶ Detecte y explore evoluciones actuales y posibles evoluciones futuras que 

puedan cambiar el entorno de la organización.  

 

¶ Analice estos cambios según su capacidad para representar una amenaza y/o 

una oportunidad a corto y mediano plazo.  

 

¶ Filtre y priorice el conjunto de amenazas y oportunidades detectadas para 

identificar aquellas que requieren mayor atención en el Paso 2 y a quellas que 

no.  

 

¶ Actualice periódicamente la selección de riesgos y oportunidades cuando 

haya nueva información disponible.  

 

RESULTADOS ESPERADOS  

 

¶ Lista de amenazas y oportunidades seleccionadas que se actualiza 

regularmente y que requiere un análisis más profundo debido al impacto 

positivo o negativo, inmediato o a largo plazo en la organización.  

 

¶ Descripción del contexto en el que se pueden desarrollar estas amenazas y 

oportunidades.  

 

¶ Identificación de las condiciones necesarias o suficientes  para que el riesgo 

o la oportunidad se materialice.  
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¶ Lista de amenazas y oportunidades que son irrelevantes para los objetivos 

de la organización dada la información disponible en ese momento.  

 

PARTICIPANTES CLAVES Y RESPONSABILIDADES  

 

 

Gestor de Riesgos Emergentes:  Define los enfoques y facilita las 

interacciones continuas entre expertos y 

tomadores de decisiones.  

 

Expertos y analistas:   Detectan señales, realizan análisis y 

sugieren la caracterización necesaria.  

 

Tomadores de decisión:   Valida los resultados del Paso 1 y decide 

qué temas se seguirán investigando y qué 

recursos se asignarán al proceso.  

 

 

 

FACTORES CLAVES DE ÉXITO:  

 

¶ Diversidad de información.  

 

¶ Solidez científica de la recolección de datos, análisis y priorización.  

 

¶ Fiabilidad y consistencia de los datos.  

 

¶ Compatibilidad con amenazas existentes y conocidas.   
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7.  GUÍ A PARA LA IDENTIFICACI ÓN DE RIESGOS EMERGENTES  

Los riesgos pueden identificarse mediante un proceso de estudio y análisis de 

todos los factores de riesgo relevantes, aun cuando parezcan muy remotos. 

Estos riesgos emergentes han de integrarse a la base de riesgos conocidos, para 

construir así un completo  mapa de riesgos que se actualiza permanentemente 

conforme se produzcan cambios en el entorno.  

 

Las actividades para identificar los riesgos emergentes se presentan en la 

siguiente gráfica:  

 

Figura 2 . Ciclo metodológico riesgos emergentes  

 

Fuente: Elaboraci ón del Comit é de Riesgo Operacional de la Asociación de Fiduciarias  

 

 

7.1.  Diagn óstico  

Para la identificación de Riesgos Emergentes se puede  iniciar con un diagnóstico 

empleando la Matriz de Evaluación de Factores Internos (EFI) y la Matriz de 

Evaluación de Factores Externos (EFE) .  

La Matriz de Evaluación de Factores Internos (EFI) permite realizar una auditoría 

interna de la organización, con el propósito de identificar  y evaluar  las fortalezas 
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y debilidades dentro de las unidades funcionales y las relaciones entre dichas 

áreas.  El resultado de la Matriz de Evaluación de Factores Internos (EFI) permite 

establecer los niveles de resiliencia y resistencia de la organización para afrontar 

los cambios y responder ante eventos adversos, teniendo en cuenta su 

engranaje interno.  

Según las fuentes teóricas consultadas, los pasos sugeridos para realizar la 

evaluación de factores internos y construir la matriz, son los siguientes:  

1.  Realiza r  una lista de las fortalezas y aspectos a mejorar de la 

organización :  

A la hora de realizar esta lista, es necesario mencionar todos los factores 

que afectan al proceso actu al de la organización  o unidad funcional , donde 

se recomienda n al gunos consejos:  

a.  Comienza mencionando los aspectos a mejorar de la organización  

o unidad funcional , ya que generalmente  es difícil  identificar las 

fallas que las organizaciones o unidades funcionales tienen.  

Posteriormente , se continúa n mencionando todas las fortalezas de 

la compañía  o unidad funcional . 

 

b.  A la hora de redactar cada aspecto se recomienda ser lo más 

específico posible, utilizando datos para basar se en ellos y así 

asignar las prioridades y clasificarlos por el grado de importancia.  

 

c.  Una vez que  se termine n de asignar las prioridades, se selecciona n 

de 10 a 20 factores para la evaluación.  

 

2.  Asignar los valores (pesos relativos) a cada factor:  

El peso adjudicado a cada uno debe ser asignado desde el 0.0 (el menos 

relevante) a 1.0 (el más relevante) , independientemente de que el factor 

represente una fortaleza o un aspecto a mejora r.  Los factores que 

reper cut an  más en el desempeño, productividad y calidad de la compañía  

o unidad funcional  deben llevar los valores más altos. El total de todos los 

pesos debe sumar 1.0.  

3.  Asignar las calificaciones :  

 

Se atribuye una calificación a cada uno de los factores, la cual se divide 

en cuatro valores entre 1 y 4, a efecto de indicar si el factor representa 

una debilidad mayor (calificación de 1), una debilidad menor (calificación 
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de 2), una f ortaleza  menor (cal ificación  de 3) o una f ortalez a mayor 

(calificación de 4).  

 

4.  Multiplicar el peso relativo asignado a cada factor por su 

calificación otorgada.  

 

5.  Determinar el valor ponderado , mediante la suma de l valor final 

de cada factor :  

 

El valor ponderado debe estar entre 1.0 y 4.0 , siendo el valor promedio 

2.5. Si el valor ponderado está por debajo de la media, significa que la 

organización o la unidad funcional es débil internamente, mientras si el 

valor ponderado está por encima, señal a fortaleza.  

La Matriz de Evaluación de Factores Externos (EFE)  es una herramienta de 

diagnóstico que permite realizar un estudio de ca mpo,  con el objetivo de 

identificar y evaluar los factores externos que pueden afectar la operación del 

negocio o unidad funcional . El resultado de la Matriz de Evaluación de Factores 

Externos permite a la compañía tener un panorama de los factores 

demográficos, socioculturales, políticos / legales, tecnológicos, económicos, 

ambientales, globales y competitivos que pueden incidir negativamente en la  

sostenibilidad la organización o, mejor aún, convertirse en oportunidades . 

El proceso para construir la matriz EFE es el mismo que se sigue para la 

elaboración de la matriz EFI , con la sugerencia de que el valor ponderado se 

desagregue también en una ponderación definitiva para las oportunidades y una 

ponderación final para las amenazas, de manera que estos valores  se puedan 

comparar. Si el valor de las oportunidades es superior que las amenazas, 

significa que el entorno externo es favorable para la organización, pero si fuera 

en el caso contrario, se debe analizar y reforzar las debilidades de la organización 

y sus  unidades funcionales y robustecer las fortalezas para crear un escudo 

contra el ambiente externo.  

Otra herramienta útil para el diagnóstico es el m arco P ESTEL, el cual permite 

establecer las condiciones del macroentorno de la organización  y puede ser un a 

buena herramienta para la Evaluación de Factores Externos .  

El marco PESTEL es una técnica de análisis estratégico que sirve a las 

organizaciones para definir su contexto, a través del estudio  de una serie de 

factores externos. El propósit o de esta herramienta es detallar de la mejor 

manera posible el entorno en el que operará la organización en función de 

aspectos políticos, económicos, socioculturales , tecnológicos, ecológicos y 

legales.  
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La aplicación de esta herramienta permite anticipar tendencias a futuro, facilita 

los criterios objetivos para definir la posición estratégica de la organización al 

brindar una descripción en detalle del contexto en el que operará y aporta 

información para aprovechar las oportunidades que se prese ntan.  

En la medida en que cualquiera de los factores cambi e, es probable que se afect e 

el entorno y la misma organización, raz ón por la cual es importante  comprender 

cuáles son los motores de cambio a nivel global, para así identificar los posibles 

escenarios de riesgos, su impacto y tratamiento . 

A continuación, se relacionan algunos  riesgos identificados por el  sector a partir 

del Marco P ESTEL:   

Figura 3. Marco PESTEL 3  

Fuente: Elaboración del Comité de Riesgo Operacional de la Asociación de Fiduciarias  

 
3 El anterior grafico no es una lista exhaustiva de los potenciales riesgos emergentes, sino que constituye una 

relación de factores concebidos desde un punto de vista general sobre los cuales se pueden producir eventos 

que son objeto de identificación por part e de cada una de las entidades.  

 








































































